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ilgisayar  teknolojisinin
son yillarda yaptigr inanil-
maz atilimlar, kisisel ve
kurumsal bilgisayar sayI-
larinda ve bunlar des-
tekleyen  yazilimlardaki
buydk gelisimler ve mali-
yetlerdeki dusus saglik alanina da hizla
yansimis, bunlarin yani sira internet gibi
aglarin ve uydu araciligiyla dinyayi sa-
ran haberlesme imkanlarinin gelismesi,
her turlt saglik verisinin en uzak nokta-
lara bile kolaylikla gdnderiimesini son
derece kolaylastirmistr. Ulkeler de
saglk sistemlerinde bu paylasimlari
devreye sokarak saglik hizmetlerinin
kolaylastirimasi ve hizmet maliyetleri-
nin dusUrdlmesini amacglayan projeler
baslatmiglardir. Bu baglamda birbirin-
den uzak mekéanlar arasinda, bilgi ve
iletisim teknolojilerini kullanarak tani, te-
davi, 6nleyici hekimlik, arastirma, de-
gerlendirme ve surekli egitim amagclari-
na yonelik bireylerin ve toplumlarin

ve bir erkek gocuk babasi.

sagligini  gelistirme amacini tasiyan
saglik hizmeti sunumu olarak tanimla-
nan teletip (telemedicine) kavrami gun-
demimize girmistir (1). Benzer bir terim
olan telesaglik (telehealth) terimi ise,
daha genis kapsami ile uzaktan klinik
hizmeti, hastalara ve saglik ¢alisanlari-
na yoénelik egitimi, halk saghgini ve
saglik yénetimini desteklemek icin bili-
sim ve iletisim teknolojilerinin kullanil-
mas! anlaminda ele alinmaktadir.

Genelde internet hatlari (ISDN, T1, T3,
veya ADSL), bazen de genis alan ag-
lari (WAN) ya da lokal alan aglari (LAN)
araciligl ile belirli standartlarda yapilan
aktarimlar sayesinde, herhangi bir yer-
de elde edilen veriler dinyanin baska
bir ucunda génderilebilmekte ve bura-
larda degerlendirilebilmektedir.

Elektronik haberlesme yoluyla tibbi uy-
gulamalar 1960’ yillarda, NASAnin
uzay uguslari sirasinda astronotlarin fiz-
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yolojik 8lgumlerinin uydu araciligr yeryU-
zUndeki merkezden izlenmesi ile basla-
mistir (2). 1964 vyilinda, Omaha’daki
Nebraska Psikiyatri  Enstitist ile
Norfolk'taki State Mental Hastanesi ara-
sinda, 180 km uzunlugunda kapall dev-
re televizyon sistemi kurulmus, bdylece
uzmanlar arasinda interaktif konsultas-
yonlar yapilabilmesi saglanmistir (3).
Yine bu yillarda Kuzey Amerika’da, uz-
man hekim bulunmayan kirsal yerlesim
alanlarina saglik hizmeti vermek ama-
cryla 6zel hatlar kurularak teletip uygula-
malari gerceklesmistir. 1970 ve 1980'ler-
de, wuydu iletisim tekniklerinin de
gelismesiyle, uzak mesafelerde bulunan
Kliniklerle baglantilarin kurulabilmesi icin
birgok proje baglatilabilmistir. Gunu-
mUzde ise, bilisim ve iletisim sektoérlerin-
deki gelismelere paralel olarak teletip
uygulamalari da gittikge yayginlasmak-
tadir. ABD, Kanada, Avustralya, ingilte-
re ve Almanya teletip uygulamalarinda
6nde gelen ulkelerdir.
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Ulkemizde de teletip sistemleri, Saglik
Bakanligi'nin yarattaga Dunya Bankasi
destekli ‘Turkiye Saglkta Dontdsim
Projesi’ adiyla yurttilen calismanin
5’inci ayagini olusturan ‘E-Saglik Proje-
si’ gcercevesinde, 14 devlet hastane-
sinde ve ayrica kendi girisimleri ile bazi
ozel hastane zincirlerinde uygulanma-
ya baslanmistir (4-5). Saglk Bakanhgi
teleradyoloji calismalarini pilot bir bol-
gede uygulamak amaciyla ilk asama-
da 9 gonderici (gbrintl génderme is-
tasyonu) ve 5 Alici (géruntl alma ve
inceleme istasyonu) hastane belirlemis
ve bu hastaneler arasindaki baglantiyi
saglamak Uzere Teletip Merkezi Dagi-
tici Birimi’ni olusturmustur (6-7).

Bu uygulamayla, hekimlerin gérev yap-
makta oldugu yerlerde, karmasik olgu-
larda uzaktan danisma ile taniya katki-
da bulunabilecek ust dlzey uzmanlk
goruslerinin alinmasinin taninin degeri-
ni arttiracagl dile getirilmektedir (8).
Boylece hastaliklarin tani ve tedavi su-
recinde bolgesel farkliliklarin ortadan
kalkacagl, saglik merkezlerine uzak
olan hastalarin da gereksiz taginmalar-
dan kurtularak saglik hizmetlerinden
faydalanabilecegi, ayni zamanda has-
talarin uzaktan takibi ile hastane mas-
raflarinin ve zaman kayiplarinin azala-
cagd ongorulmektedir. Ote yandan
hekimlerin yeni gelismeleri takip etme-
si kolaylasacaktir.

Teletip uygulamalarinin gittikce yay-
ginlasmasinin avantajlar olarak saglik
hizmetlerini uzak mesafelere ulastiril-
masi, kalitesinin arttirlmasi, doktor ve
hastanin ayni yerde bulunma zorunlu-
lugunun ortadan kaldirimasi, hastane
masraflarinin azaltiimasi gosterilmek-
tedir. Teletip uygulamalarn uzaktan
hasta takibi, hastaligin tani ve tedavisi
konusunda konsultasyon veritabanlari-
na erisim ve merkezlere uzak olan per-
sonel ve hastalara egitim gibi konular-
da ve daha c¢ok radyoloji, kardiyoloji,
dermatoloji, psikiyatri, acil tip alanlarin-
da kullaniimaktadir. Bu alanlar i¢in uy-
gulamalara teleradyoloji, telekardiyolo-
ji, telepsikiyatri, telecerrahi, telepatoloji
gibi 6zel isimler verilmistir.

Ancak belirtilen yararlarinin yani sira
teletip yontemlerinin Uzerinde durul-
masl| gereken bazi dezavantajlarini da
g6z o6ndnde bulundurmak gerekmek-
tedir. GUnltuk kullanimda 6zellikle tele-
radyoloji, uzaktan hasta izlenmesi gibi
yonelik uygulamalarin agirlikta oldugu
dusUtnulurse, teknolojik imkanlarin faz-
lasiyla 6n plana cikariimasinin hasta-
hekim iliskisini olumsuz etkileyecegdi
hesaba katiimalidir.

Ornegin teleradyolojinin radyolog yok-
lugunu telafi edecek ya da masraflari
kisacak bir yontem olarak goértimesi/
gOsterilmesi, uzun vadede bu hizmet-
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lerin hasta aleyhine bir eksiklik yarat-
masina yol acacaktir. Teleradyoloji
yoéntemleri ile klinisyenlerle esgudimlu
olarak dnceki incelemeleri de gézden
gecirerek hasta verilerinin degerlendi-
rilmesi ve yéntem secimine iligkin Kli-
nisyenin yénlendirilmesi; hastanin 6n
hazirhgr, hasta ve gorevli personelin
iyonizan ve non-iyonizan isinlardan ko-
runmasi igin gerekli énlemlerin alinma-
sI, bunlarin denetlenmesi, cihazlarin
ayarlanmasi (kalibrasyonu); inceleme-
nin izlenerek, ek cekim yapma kesit
alma gibi eszamanl mudahalelerle in-
celemenin tanisal veriminin arttirimasi
gibi islevleri yerine getirmek mumkun
degildir. Radyologlarin hastalar ve kli-
nisyenlerle dogrudan iletisim kurama-
digi durumlarda klinik 6n veriler ve geri
bildirimler aksamakta, uzaktan rapor
yazanlar asir temkinli davranabilmek-
te, dnceki incelemelerin yoklugu nede-
niyle somut tanilara varmaktan kagin-
makta ve gereksiz ek incelemeler
onermek egiliminde olmaktadirlar.

Bu durumda, uygun sekilde yapilandiril-
mayan sistemlerde kalite azalmakta,
hastalara ve Kklinisyenlere verilen hizmet-
ler zarar gérmekte, bazen incelemelerin
bir kez daha tekrarlanmasi geregi orta-
ya ¢ikabilmekte, maliyet ve harcanan
efor katlanarak artmaktadir. Uzaktan ra-
porlama, uzmanlik hizmetinin verileme-
digi durumlarda hastaya yarar sagla-
makta ancak salt maliyet hesaplarini
gozeten kisir bir bakis agisi ile uzun va-
deli kalici bir uygulamaya déntstaraldu-
gunde hastalarin eksik ve yetersiz saglik
hizmeti almalarina yol agmaktadir.

Ote yandan uzaktan hasta izlenmesi
maliyetleri azaltacak, hastaligin takibi-
ni kolaylastiracak ve acil durumlarda
zaman kazandiracak bir yontem ol-
makla birlikte hastanin hekiminden
uzak kalmasi, hekim-hasta iligkisinin
glven ve moral verici etkisinin kaybol-
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masiyla iyilesme surecinin olumsuz et-
kilenmesi gibi dezavantajlara sahiptir.
Hicbir teknolojik yontemin, dizgun ku-
rulmus bir hasta-hekim baginin olumiu
etkisinin yerini alamayacag gozden
uzak tutulmamalidir.

Elektronik ortamda baska merkezlere
aktarilacak olan hastaya ait bilgi ve veri-
ler, gerek i¢ hukukumuzda, gerekse de
uluslararasi dizenlemelerde kisisel veri
kavrami icinde ele alinmaktadir (9-10).
Cesitli uluslararasl sozlesmelerde, kisi-
sel verilerin ancak devletler tarafindan ig
hukukta uygun guvenceler ve sartlar
saglandikca islenebilecedi ve gerekli
guvenlik 6nlemleri alindigi strece sakli
tutulabilecegdi agikca ifade edilmistir.

Kisisel verilerinin korunmasi konusun-
da hekimlere de bazi yukimlulukler
getirilmistir. Hasta Haklar
Yonetmeliginin ‘Bilgilerin Gizli Tutul-
mas!’ baglikli 23’Uncu maddesi, He-
kimlik Meslek Etigi Kurallar’'nin 5 ve
9'uncu maddesi ve Tibbi Deontoloji
TUzUgU'nin 4’Uncl maddesinde he-
kimlerin sir saklama ydkdmltlugad du-
zenlenmigtir. ..

Dunya Tabipleri Birligi tarafindan 1981
yllinda yayimlanan Lizbon Hasta Hak-
lari Bildirgesi'nde “Hasta hekimden,
tum tibbi ve 6zel hayatina iliskin bilgile-
rin gizliligine saygl duyulmasini bekle-
me hakkina sahiptir” ilkesi ifade edil-
mis, 1994  vyilinda  yayimladigi
Amsterdam Bildirgesi'nde de hastaya
ait bilgileri usulline uygun olarak koru-
manin 6nemi, hekimlerin bu bilgileri
saklamaya iliskin yukumlUlUkleri sira-
lanmistir. Tibbi uygulamalarda bireyle-
rin kisilik haklarinin ihlal edilmemesi
amaciyla dizenlenen ve kisa adi ‘Bi-
YOTIP' olan sdzlesmenin 1’inci mad-
desinde ‘biyoloji ve tibbin uygulanma-
sinda bireylerin haysiyetini ve kimligini
korumak’ taraf devletlerin en temel yU-



kumlulugu olarak goralurken, bireylerin
bunu talep etmelerinin en temel haklari
oldugu belirtilmistir (11).

Eski dosyalama sistemlerinde ve dog-
rudan film Uzerine ¢ekilen radyografi-
lerde hastanin kimlik ve kayit bilgileri
maddi bir ortama yazildiklarindan bun-
lari tahrif etmek zordur ve yapilan de-
gisiklikler kolaylikla anlasilabilir. Ancak
bilgisayarla olusturulan sayisal gérun-
tulerin, yine bilgisayar aracilhgi ile de-
Gistirilmeleri daha kolay ve bu tur tah-
rifatin anlasilmasi daha zordur. Bu
nedenle &zellikle verilerin elektronik
ortamda uzaklara aktarildiklari internet
gibi ¢ok kullanicili aglarda olasi gu-
venlik bosluklari, Gg¢uncld sahislarin
hastanin kisisel bilgilerine ulasilabil-
mesine, hatta sayisal ortamda gorun-
tulerin Gzerinde degisiklik yapilabilme-
sine olanak tanimaktadir. Bu durum
hastanin sirlarinin korunmasi ilkesini
zedeleyecek ve kotu niyetli kullanimla-
ra firsat saglayacaktir.

Guvenlik sorunlar cogunlukla, uzak bir
siteden, kayitlara izinsiz erisim, mahre-
miyetin ihlali, kayitlarin silinmesi ya da
Uzerinde degisiklik yapilimasi, bilgisa-
yarlarda depolanan verilerin yanhslikla
silinmesi ve yapilan ihmal ve ihlallerin
saptanarak kanitlanmasi seklinde orta-
ya c¢ikmaktadir. Elektronik bilgilerin
dikkatsizlikle yanlis adreslere génderil-
mesi sonucunda binlerce kayitin gizlili-
ginin bozulmasi mumkun olabilmekte-
dir (12). Agustos 2000'de, dikkatsizlikle
yanlis randevu verilimesi sonucunda
858 hastanin kayitlarinin gizliligi ihlal
edilmistir (13). Dikkatsizlik nedeniyle
yapilan hatalarin yani sira tibbi bilgiye
erisimi olan kisilerin kotd niyetli girisim-
leri de gizlilik ihlallerine 6rnek verilebi-
lir. Bir saglik ¢alisani, 4 bin HIV-pozitifli
hastanin adinriceren bir bilgisayar dis-
kini iki gazeteye vermis, Medicaid adl
bir sirketin elemanlari yonetilen veri
pazarlayan sirketlere hastalarin mali
bilgilerini iceren ciktilari satmiglardir.
Bir banker ise kanserli hastalarin ipo-
tek dokumlerini eline gecirmis, bunlari
kullanarak buytk miktarlarda kazang
elde etmistir (14). Haziran 2008’de
istanbul’'da, bir Kemik iligi Bankasi'nda
kayith yaklasik 30 bin bagiscinin tim
genetik sifreleri, adresleri ve bilgilerinin
yer aldigi dosyalar bilgisayardan kop-
yalanmig, genetik bilgileri ¢alinan ba-
giscilar tanimadiklar kisiler tarafindan
aranarak ilik nakli konusunda gorus-
meye cagrilmistir (15). Bu durum ba-
giscilar arasinda panik yaratmistir.

Guvenlik aciklarinin kapatiimasi icin
asagidaki 6nlemlerin alinmasina ge-
rek vardir (16):

Her turll saglik kayit bilgileri ve elde
edilen goéruntller hastaya aittir. Bunlar
daima kilitli tutulmali, gizli gtvenlik sif-

releri ile korunmali, zorunlu bir durum
olmadikca kullaniimamalidir.

Kurumda kimin hangi yetkilerle hangi
verilere ulasacagi ¢ok iyi tanimlanmali,
yetkisiz Kisilerin hastanin saglik kayitla-
ri ve saklanan goruntulere erisimini en-
gelleyecek gelismis bir denetim meka-
nizmasl kurulmalidir.

Amaca hizmet edecek sekilde mum-
kun olan en az bilgi kullaniimall ve ak-
tariimali, aktarm sirasinda kayitlarda
bulunan kisisel kimlik tanimlayicilarn
kayitlardan ¢ikartiimalidir.

Sistem, hangi kullanicinin  sistemin
hangi kismina ne zaman ve nereden
eristigine dair kayit tutmali, stpheli is-
lemler denetlenebilmelidir.

Her dlzeyde goérev yapan personele
bu sistemin niteligine uygun bir etik
egitimi verilmelidir

Ulkemizde uygulamaya konulmakta
olan teletip hizmetlerinin ve bu hizmet-
lerin yuratulecegi sistemin guvenligine
iliskin yararluge konmus bir yasa bu-
lunmamaktadir. Ustelik bilisim konu-
sundaki teknik eksiklikler, saglik perso-
nelinin bu konudaki egitiminin yetersiz
olmasi ve ag guvenligine iliskin énlem-
lerin yetersizligi gibi sorunlar hentz
tam anlami ile ¢oézUlememistir. Bunun
yaninda teletip calismalarinin yUritdle-
cegi sistemin uluslararasi kuruluslarca
belirlenen guvenlik kriterlerine uygun-
lugunu denetleyecek yetkin bir dene-
tim organi da bulunmamaktadir. Bu
nedenle hastalara ait verilerin saklan-
masi ve alici hastanelere iletiimesi sira-
sinda cikacak sorunlarin hekimlerin sir
saklama yukdmldluklerinin ihlali sonu-
cunu dogurmasi olasidir.

Turk Tabipler Birligi'nin “Hekimlik Mes-
lek Etigi Kurallan” duzenlemesinin
31’inci maddesinde, yasal zorunluluk
olmadikca hekimin bu bilgileri bagkasi-
na veremeyecegi ancak hastanin kim-
lik bilgilerini sakl tutulmasi kosuluyla,
bu bilgileri dosya Uzerinden yapacagi
arastirmalarda kullanabilecegi belirtil-
mektedir. Bu maddeye gore acik kimlik
bilgilerini de iceren goéruntilerin dog-
rudan aktarimi etik agidan sakincalidir.

Yukaridaki aciklamalarimizda da
ayrintilariyla yer verildigi gibi, gerek
mevzuatimizda, gerekse saglikta
kullanilan bilisim sistemimizde ek-
siklik ve yetersizlikler mevcuttur.
S6z konusu eksiklikleri giderecek
yasal duzenlemeler ve bunlara te-
mel olusturacak etik ¢cézimlemeler
yapiimadan eksik yapilandiriimis
sistemlerin hizmete konmasi, hasta-
nin yarardan c¢ok zarar gérmesine
neden olacaktir.

Teletip hizmetleri, hekim azligini telafi
edecek ya da masraflarl kisacak bir
yontem olarak gdrdlmesi, uzun vadede
hastalarin yetersiz ve eksik hizmet ne-
deni ile zarar gérmelerine yol acacaktir.
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