TIP BILISIMI

ve mahremiyet

ilker Kése

ayatl kolaylastirma,
verimliligi  artirma
ve mobil hizmet
Ozellikleri  sayesin-
de bilgisayar ve in-
ternetin hayatmiza
oldukg¢a hizli bir se-
kilde girmis olmasi,
bireylerin ve toplumlarin bu Urunleri na-
sil, nerede ve ne igin kullanacagr konu-

Ulusal Saglik Bilgi Sistemi'dir.

sunda dogru ve saglikl bir kultdrin
olusmasini zorlastirmigtir. Sagladiklari
faydalar nedeniyle kullanicilar tarafin-
dan sorgusuzca kabul géren bu Urln-
ler, son gunlerde yol actiklari sorunlar
nedeniyle énemli tartismalarin odagina
yerlesmis durumdadir. Bu sorunlarin
basinda ise, kisisel bilgilerin, 6zellikle
de kisisel saglik bilgilerinin mahremiye-
tinin ihlali yer aliyor.

—lektronik saglik kayd

1977 Nevsehirde dogdu. Istanbul Unversitesi Elektronik Mtihendisligiinden
mezun oldu. Ytksek lisansini, Gebze YUuksek Teknoloji Enstittsu Bilgisayar
Muhendisligi bélumunde 2003'te tamamladi. Halen ayni enstittide doktora
egitimine devam etmektedir. 1999-2004 yillar arasinda istanbul Bilytiksehir
Belediyesi Ulasim A.$.’de degisik gorevlerde bulundu. 2003'ten itibaren
Saglik Bakanligrnin bilisim projelerinde danisman ve koordinatér olarak
calismaktadir. Uzerinde calistigi projeler: Aile Hekimligi Bilgi Sistemi ve

Saglik sektord, bilisim konusunda hizli
bir yukselis yasamaktadir. Ozellikle
son 20 yilda, hastanelerde, saglk
ocaklarinda, aile hekimlerinde, labora-
tuarlarda, gértuntuleme merkezlerinde,
kan ve doku bankalarinda mustakil ya
da birbiriyle entegre bilgi sistemleri
kullaniliyor. Hatta bu bilgi sistemleri,
saglik hizmetinin verimini ve kalitesini
artirmak icin vazgecilmez araclar ola-
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rak gortlmeye baslandi. Bunun neti-
cesi olarak daha onceleri ciddi bir so-
run olarak goérdlmeyen veya en
azindan bir ihlal s6z konusu olsa bile
faili kolaylikla bulunabilen kisisel mah-
remiyet konusu hepimizi hazirliksiz ya-
kalamis ¢nemli bir sorun olarak karsi-
mizda durmaktadir.

Bilisimle biiyiiyen sorun: Mahremiyet

O kadar hazirrliksiz yakalandik ki, tip,
hukuk ve bilisim uzmanlar bu konuyu
tartismak Uzere bir araya geldiklerinde,
sorunu dogru bir sekilde tanimlamakta
bile zorlanmaktadirlar. Diger taraftan,
bilisim imkanlarinin  simdiye kadar
mahremiyet konusu dikkate alinmadan
kullanilagelmis olmasi, mahremiyeti
koruma adina alinabilecek 6nlemlerin,
simdiye kadar kullanmaya alistigimiz
bilisim imkanlarinin bir kismindan fera-
gat etmemizi gerektirecektir ki, bu dahi
problemin ¢ézUmUunu zorlastiran énem-
li bir etken olacaktir.

Ancak, bireysel hak ve dzgurliklerin gi-
derek 6nem kazandigi modern dunya-
da, kisisel bilgilerin mahremiyeti konusu
bir an dnce ve Ulke sartlarina uygun bir
sekilde ¢ozilmek durumundadir.

Kavramlari dogru kullanmak

Saglk bilgilerinin mahremiyeti konu-
sunda ¢6zUm bulmak amaciyla bir otu-
rum yapildiginda ilk géze garpan sey,
taraflarin konuyu dogru tespit etmekte
zorlanmalandir. Tip, hukuk ve bilisim
uzmanlari, meseleyi alisageldikleri
kavramlarla tanimlamaya gayret ettik-
leri icin, sorunu dogdru tarif eden bir
kavram Uzerinde uzlagsmakta zorlan-
maktadirlar. Bu arada, ayni kavramin,
farkli disiplinler tarafindan farkli algilan-
masi da ayri bir sorun olarak karsimiza
cikmaktadir. Ortada dolasan kavram-
lardan bazilari sunlardir: “Gizlilik”, “gu-
venlik”, “bilgi givenligi”, “hasta glven-
ligi”, “mahremiyet”, “6zel yasam”,
“kisisel haklar”.

Tartisma sirasinda bunlardan birkagi
pespese zikredildiginde, bu kavramla-
rin taraflarda uyandirdigr anlamlar fark-
I oldugundan, problemi tanimlama ve
¢6zUm icin ortak bir tartisma zemini
bulmakta zorlaniimaktadir.

Ornegin, “glvenlik” kavrami, bilisim
dunyasinda veri ve ag guvenligi kap-
saminda anlagilan ve basgli basina bir
sektor haline gelmis mustakil bir brans-
tir. Bugun artik bilgi guvenligi alaninda
calisan sertifikall  bilisim uzmanlari
mevcuttur. Bu uzmanlardan guvenli bir
bilgi sistemi kurmalar istendiginde,
askeri yontemleri andiracak bir meto-
doloji takip ederler. Once korumalari
gereken degderleri (veri, verinin bitdn-
lugu, surekli ve istikrarli hizmet sunu-

mu, kurumsal sayginlik vb.) givenlik
altina alabilmek i¢in optimum maliyetle
uygulanacak “guvenlik politikalar” ge-
listirirler. Politikanin belirlenmesi icin
oncelikle bir “risk analizi” yapilir. Risk
analizinde sirasiyla, korunacak deger-
lerin envanteri cikarilir, ardindan bu
degerlerin kime ve hangi tehditlere
kars! korunacagl konusunda analizler
yapilir. Tehditlerin tdrleri, gelis sekil ve
yontemleri  dusundltr. Muhtemel bir
zarar kargisinda ivedi ve orta vadel
“geri kazanma maliyetleri” hesap edi-
lerek, bir degeri korumak igin ne kadar
maliyete katlanilabilecegdi gibi gayet
teknik ¢calismalar yapilir.

Neticede ortaya ¢ikan politika, kuruma
ait bir politikadir. Bu nedenle kurumda
calisan Kisilerin hizmet s6zlesmelerine
bile dahil edilir ve imza ile teminat alti-
na alinir. Sonug olarak, bir bilisimci
“glvenlik” s6z konusu oldugunda ne
yapacagini gayet iyi bilir. Yeter ki, bu
muhendislik calismasi icin probleme
ait sinir kosullari mevcut olsun. Ancak
“hasta bilgilerinin glvenligi’nden bah-
sedip, sinir kosullarini tanimlamazsak,
bilisimcinin kafasinda canlanan sey,
sunucu guvenligi, saldirilara karsl 6n-
lemler ve kendi icerisinde yetkilendir-
me 6zelligi olan otomasyon sistemleri-
nin kullaniimasi gibi oldukga temel
Onlemlerden ibarettir ki, bunlar mahre-
miyet ihlallerinin énlenmesi icin yeterli
olmayan oldukc¢a teknik konulardir.

Ornegin hangi doktorun, otomasyon
icerisinde yer alan bir saglik verisine
hangi sartlarda erisebilecegi ve bunun
nasil denetlenecegdi gibi konular bili-
simcinin ilk aklina gelecek konular ara-
sinda yer almaz. Kaldi ki, bir bilisimci
bunlara ¢6zUm bulmay! kendi uzmanli-
g1 kapsaminda da gérmez. Bilisimcinin
guvenlik politikasi belirleyebilmesi igin
“sinir kosullar” olarak algilanmak Gzere
daha énceden hazirlanmis bir mevzuat
olmalidir. Bu nedenle mahremiyet ko-
nusu, sadece guvenlik uzmani bilisim-
cilerin eline birakilmayacak kadar ¢ok
yonll  bir problemdir. Zaten ileride
aciklayacagimiz Uzere, sorun da tam
bu noktada baslamaktadir.

Kavram uyusmazligi konusuna bir bas-
ka o6rnek de belki “hasta guvenligi”
kavramidir ki, temel anlamda “hastala-
ra yardim ederken, zarar vermekten
kacinma” seklinde tariflenmistir. Tip di-
siplini tarafindan, hastaya verilen sag-
Ik hizmetinde yuUkselen bir deger olan
“hasta guvenligi”, bir ¢catl kavram ola-
rak hastanin kisisel mahremiyetini de
kapsayabiliyor olsa da, dogrudan bu
anlami cagristirdigini ve mahremiyet
konusunda duzenleyici hususlar orta-
ya koydugunu sdylemek zor. Nitekim
sayllari giderek artan hasta haklari der-
nekleri bile, hangi hakkin hangi sartlar
altinda sahip olundugu ve bu haklarin

PHYSICIAN FUNNES

O kadar hazirliksiz
yakalandik ki, tip, hukuk ve
bilisim uzmanlari bu konuyu
tartismak Uzere bir araya
geldiklerinde, sorunu dogru
bir sekilde tanimlamakta bile
zorlanmaktadir. Bilisim
imkanlarinin simdiye kadar
mahremiyet konusu dikkate
alinmadan kullanilagelmis
olmasi, mahremiyeti koruma
adina alinabilecek
dnlemlerin, simdiye kadar
kullanmaya alistigimiz
bilisim imkanlarinin bir
kismindan feragat etmemizi
gerektirecek.

nasil korunacagi konularindaki belir-
sizliklerden sikéayetcidirler. Dolayislyla
saglik bilgilerinin mahremiyeti konu-
sunda daha net ve tanimlayici bir kav-
rama ihtiyac var.

Kavram uyusmazligina bilisim ve tip
alaninda birer 6érnek vermisken, bir &r-
nek de hukuk disiplini i¢in verelim...
“Hasta haklar”. Malum hukuk, “haklar”
anlamina geldiginden, igerisinde hak
gecen hersey, hukukcular acgisindan
kanunlarla guvence altina alinmasi ge-
reken degerler olarak goértimektedir.
“Hasta haklarn” s6z konusu oldugunda
da, hukukgularin aklina gelen ilk an-
lamlar, Hasta Haklar Yénetmeligi'nde
bahsedildigi Gzere, “(...) Saglk hizmeti
verilen butiin kurum ve kuruluslarda ve
saglik kurum ve kuruluglar disinda
saglik hizmeti verilen hallerde, insan
haysiyetine vyakisir sekilde herkesin
“hasta haklari”’ndan faydalanabilmesi-
ne, hak ihlallerinden korunabilmesine
ve gerektiginde hukuki korunma yolla-
rini fiillen kullanabilmesine dair usul ve
esaslari duzenlemek (...) seklinde
olugsmaktadir.
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Hangi doktorun otomasyon
icerisinde yer alan bir saglik
verisine hangi sartlarda
erisebilecegi ve bunun nasil
denetlenecegi gibi konular
bilisimcinin ilk aklina
gelecek konular arasinda
yer almaz. Kaldi ki, bir
bilisimci bunlara ¢6zim
bulmay! kendi uzmanlgi
kapsaminda da gérmez. Bu
nedenle mahremiyet
konusu, sadece guvenlik
uzmani bilisimcilerin eline
birakilmayacak kadar ¢ok
yonlU bir problemdir.

Hasta haklarini dizenlemek Uzere ka-
leme alinan bu yonetmelikte, bizim ko-
numuz olan hasta bilgilerinin mahremi-
yeti 21. Madde’de (Mahremiyete Saygi
Gosterilmesi) ele alinmakta ve bu kav-
rama su anlamlar yUklenmektedir:
“Hastanin, mahremiyetine saygl gdste-
rilmesi esastir. Hasta mahremiyetinin
korunmasini acikca talep de edebilir.
Her tarld tibbi mudahale, hastanin
mahremiyetine saygl gosterilmek sure-
tiyle icra edilir. Mahremiyete sayql
gOsterilmesi ve bunu istemek hakki; a)
Hastanin, saglk durumu ile ilgili tibbi
degerlendirmelerin gizlilik icerisinde
yarattlmesini (...) kapsar”.

Goruldugu tzere, bu yonetmelikte hu-
kukgularin diliyle neyin hak oldugu ifa-
de edilse de, bu hakkin “nasil” ve han-
g sartlarla elde edilecegi ve
korunacagi agiklanmamistir. Hele hele
bir bilgi sistemi ortaminda “bir tik uzak-
likta” olan hasta bilgilerinin kimler tara-
findan ve hangi sartlar altinda erisilebi-
lecegi, bir ihlal s6z konusu olursa ne
olacagl tariflenmemistir. Netice itiba-
riyle, saglik verilerinin mahremiyeti s6z
konusu oldugunda hukukg¢ularin konu-
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ya bakigl, mevcut mevzuat ¢cercevesin-
de yapilan duzenlemelerden (ecnebi
tabiriyle “as is”) ibaret oluyor ve olmasi
gereken konusunda (“how to”) fikir yU-
ritdlmesi tek basina hukukgular asan
bir konu oldugundan ilerleme kaydedi-
lemiyor.

Yaygin olan bir diger kavram hatasi da
“glvenlik” ile “gizlilik” arasinda yasani-
yor. Bir seyin gizli olmasi ile glvenligin
saglandigi gibi yanlis bir kani var orta-
da. Halbuki tek basina gizlilikle, bir
baska deyisle mechuliyetle guvenlik
(security by obscurity) tesis edilmez.
Gizlilik, gtvenlik icin kullanilan bir yon-
tem olsa da, bir seyin gizli olmasi ile
guvenli olmasi ayni sey degildir. Bir se-
yin gizli olmasi, onun “erisilemez, bulu-
namaz” oldugu anlamina gelir. Halbuki
glvenlik, bir seye sadece izin/yetki ve-
rilenlerin erisebilmesi anlamina gelir.
Ornegdin, bir evin anahtarinin yerinin
gizli olmasl, ev sahibi i¢in degil, ya-
bancilar igin gecerlidir. Dolayisiyla,
anahtar guvenli bir yerdedir, ama mut-
lak gizli degildir.

Sonug olarak, farkli uzmanlik alanlari-
nin birlikte ¢alisabilmesi icin, 6ncelikle
ayni dili konusmalari zorunlu oldugun-
dan, akademik ya da pratik alanda, bu
konuda yapilacak bir calismada 6nce-
likle bir kavram calismasinin yapilma-
sinda fayda oldugunu dastndyorum.

Coziime yakin miyiz?

CozUme ne kadar yakiniz diye baktigi-
mizda, yukarida agiklamaya calistigi-
miz kavram kargasasinin, ¢ézime ya-
kinligimiza da sirayet ettigini gértyoruz.
Soyle ki, saglik bilisimi konusunda c¢ali-
san firmalar (ve hatta Saglik Bakanlgr),
kendilerine mahremiyetle ilgili yonelti-
len sorular karsisinda her firsatta sis-
temlerinin son derece “guvenli” oldu-
gunu telkin ediyorlar. Burada soruyu
soranin “mahremiyetten” neyi kastetti-
gi, “sistemimiz guvenli” diye cevap ve-
renin de guvenlikle mahremiyeti nasil
iliskilendirdigi anlasilamadigindan,
muzakereler de saglikli ilerlemiyor. Bu
durumda da, mahremiyet konusunda
¢6zUme ne kadar yakin ya da uzak ol-
dugumuzu bile ¢ézUmlememiz guc
oluyor. Benzer diyaloglar, hukukgular,
hekimler ve bilisimciler arasinda ikili
kombinasyonlar halinde devam ediyor.

Sanki problemin etrafinda dolasiyoruz
da, bir turll parmagimizi dogru yere
bastiramiyoruz gibi bir durum var. Bu
cerceveden baktigimizda, bendeniz
probleme yakinigimizi dahi ¢lgmekte
zorlandigimizi dustndyorum.

Bu arada, Saglik Bakanligi'min mahre-
miyet konusunda yillardir Medula sis-
temi ile saglk verisi toplayan SGK'ya
ve diger pek ¢ok kuruma gdre bu ko-
nuda daha hassas oldugunu da vurgu-
lamamiz  lazm.  Nitekim  Saglk
Bakanligrnin 2005 yilinda yayinladigi
bir Veri Guvenligi Genelgesi mevcut.
Su siralarda bu genelgenin daha de-
taylandirlarak gincellendigini de bili-
yoruz. Ancak, yukarida da soyledigi-
miz gibi, bu konu ne sadece
bilisimcilerin, ne de hekim veya hukuk-
cularin ¢dézum getirebilecegdi bir konu.
Bu nedenle, béyle bir genelgenin sa-
dece Bilgi islem Dairesi tarafindan ka-
leme alinmis olmasi bile, meseleye ek-
sik  yaklastigimizin  gdstergesidir.
Nitekim bu genelgede, “verilerin has-
tanin izni olmadan bagka kurumlara/
sahislara verilmemesi” gibi esaslar
getiriimis olsa da, bunun nasil yapila-
cag tarif edilemedigi icin, uygulanabi-
lir olmaktan uzak kalmaktadir.

Problemi tanimlama denemesi

Kavramlarin yanlis anlasildigini veya
hatali kullanildigini séyledikten sonra,
‘meselenin asli sudur” diye kesin bir
ifade kullanmak haddi asmak olur sa-
ninm. Bu nedenle, saglk sektérinde
tecrtbeli bir bilisimci olarak, diger ulke
orneklerinden de yola cikarak sadece
bir tanimlama denemesi yapabilirim.

Oncelikle dogru kavrami tespit etmek
lazim. Yabancilar, bu kavram icin gu-
venligin karsiligi olan “security”, ya da
hakkin karsiligr olan “right” gibi kav-
ramlari kullanmiyorlar. Yaygin kullanim,
es anlamli da kullanilabilen “privacy”
ve “confidentiality” seklindedir. Her iki
kelime de mahremiyet ve 6zel/kisisel
yasam anlamlarina gelmektedir. Dola-
yisiyla bizim de kullanmamiz gereken
kavram, bu anlamlar ve maksadimizi
daha iyi karsilayan “mahremiyet”, “6zel
yasam” ya da “kisisel yasam” olmali-
dir. Ben mahremiyet kavramini tercih
ediyorum.

“Saglik verilerinin mahremiyeti” proble-
minin tanimina gelince sunlari sdyleye-
biliriz. Saglik verilerinin mahremiyeti,
bir verinin kimler tarafindan ve nasil
olusturulabilecegi, nasil, ne kadar su-
reyle ve nerelerde muhafaza edilebile-
cegi, verilerin hangi durumlarda, hangi
yollarla ve nerelere transfer edilebile-
cegdi, verilere kimler tarafindan ne ka-
dar sureligine ve hangi onay(lar)la eri-
silebilecegi, erisimin nasil kayit altina
alinabilecedi ve yine erigsimlerin de



kimler tarafindan sorgulanabilecegi
konularinin dtzenlenmesi problemidir.
Bu problemin sinir kosullari, halen yU-
rurlikte olan kanunlar ve AB kriterleri
ile birlikte, hasta haklari, tip ve hukuk
uzmanlarinin - uygulanabilir gérdagu
esaslardir. CozUm, bu daire icinde be-
lirlenmeli, yasalasmali ve pratige geci-
rilmesi igin bilisim uzmanlarinin galis-
masi istenmelidir.

Kisacasi verinin hayat ¢evrimi boyun-
ca basina gelebilecek tim muhtemel
senaryolar i¢in duzenlemelerin yapil-
masi gereklidir.

Bir paragrafta ifade etmeye calistigim
kurallar (sinir kosullar) yasalarla belir-
lendikten sonra, bilisimcilerin bu kural-
lara uygun bir Guvenlik Politikasi belir-
lemesi olduk¢ca kolaydir. Mevcut
teknolojik imkanlar, verinin saklanmasi,
transferi ve erisilmesi gibi durumlarda
ihtiya¢ duydugumuz tim unsurlari bize
saglamaktadir. Ancak, bu kurallarin
belirlenmesi, sanildigI kadar kolay de-
gildir. Ornegin, hastaneye gelen bir
hastanin uroloji poliklinigindeki bilgile-
rinin, psikiyatri poliklinigi tarafindan go-
rdlebilmesinin ya da hastanede yapi-
lan islemlerin, hastanin aile hekimi
tarafindan gorulebilmesinin ve benzer
pek ¢cok erisim senaryosunun ne kadar
gerektigi ya da gerekmedigi, hekimler
ve hasta haklari savunucular arasinda
bitmeyen bir tartisma konusu olacaktir,
olmaktadir.

Diger Ulke 6rnekleri

AB’ye girme yolunda ilerleyen bir Ulke
olarak bu konuda AB’nin nasil bir yol
izledigine bakarsak, sanirnm zaman
kazanmig oluruz. AB kriterlerine gore,
saglik verisinin sahibi hastanin kendisi-
dir ve acil durumlar hari¢ hastanin ona-
yl (patient consent) olmadan saglik
verilerine erisiimesi yasal degildir. An-
cak, bunun nasil uygulanacagi elbette
¢cok karmasik ve ¢cogu yerde de fazla-
slyla teknik bir konu oldugundan, AB
parlementosu uygulamayi tariflerken,
e-saglik alaninda ISO (International
Organization for Standardization) ve
CEN (the European Committee for
Standardization) tarafindan belirlenmis
pek ¢cok standardi referans etmistir. Bu
standartlardan bazilar sunlardir:

Elektronik Saglik Kaydi sistemi kayit
standardi, CEN 1306

Elektronik Saglk Kaydi sistemi kayit
yonetimi standardi, ISO 14589

Elektronik saglik kayitlarinin arsivien-
mesi icin guvenlik gereklilikleri, ISO TC
215/SC

Bilgi sistemleriicin agik arsivleme stan-
dardi, ISO 14721

Benzer duzenlemelerin 1996’'dan beri
ABD’de yururltkte olan meshur HIPAA
(Health Insurance Portability and Ac-
counting Act) yasasinda da yapildigini
gérmekteyiz. HIPAA yasa metni, iceri-
sinde bilisimcilerin  kullandigi  UML
(Universal Modelling Language) di-
yagramlarini igeren, teknik yonu o6n
plana cikan bir dokimandir. Oyle ki,
verinin hayat ¢evrimi icerisinde basina
gelebilecek senaryolar bu diyagram-
larla gdsterilimis ve hangi aktoérlerin,
hangi durumlarda verilere erisebilece-
gi modellenmigtir. Boylelikle konu, sa-
dece hukukcgular ve hekimlerin degil,
en az onlar kadar bilisimcilerin de ko-
lay anlayabilecedi bir formda sunul-
mustur.

Bununla birlikte, HIPAA'nin pratige ak-
tarilmasi, hastaya verdigi haklar nede-
niyle kimi zaman saglik hizmetinde ak-
samalara neden oldugu ya da hekimin
hizmetten feragat etmesine yol actig
iddia edilmektedir. Yine ABD’deki
mahkemelerin HIPAA yasasi geregi
acilan pek ¢ok davayla ugrasmak zo-
runda kaldiklari da sikayet edilen diger
bir konudur.

Sonug olarak bu konuda yasal ¢alis-
masini tamamlamis ve uygulamakta
olan Ulkeler, ¢zellikle hastaya énemli
haklar vermisler, fakat bu durumun
baska 6nemli sorunlara yol agtigini da
tecribe etmeye devam ediyorlar.

Coziim icin éneriler

Saglik verilerinin énemi ve mahremiye-
ti konusunda referans alabilecegimiz
yasalar, Anayasa’nin 6zel hayatin gizli-
ligini duzenleyen 20. Maddesi, Medeni
Kanun'un 23 ve Turk Ceza Kanunu’'nun
135. Maddeleridir. Ancak bu kanunlar,
birakin 6zelde saglk verilerin mahre-
miyetini korumayi, saglikla ilgili olmasa
bile diger kisisel verilerin mahremiyeti-
ni bile detayll sekilde duzenlemekten
uzaktir. Diger taraftan bu kanunlari bir
araya getirdiginizde konuya bir butin
olarak bakmadiklarini goértyoruz. Bu
nedenle kisisel verilerin mahremiyeti
konusunu bir butdn olarak ele almayi
ve dizenlemeyi hedefleyen Kisisel Ve-
rilerin Korunmasi Kanunu tasarisi ha-
zirlanmistir. Ancak yaklasik 10 yildir
glndemde olan bu tasari hala yasalas-
mamigtir.

Yasal durum bdyleyken saglk kurum-
lari, aile hekimleri, kan ve doku banka-
lari, laboratuarlar, uzaktan radyoloji ve
pataloji gibi alanlarda TeleTip hizmeti
veren kurumlar, gun gegtikge biligimi
daha fazla kullaniyorlar ve tim kayitla-
rini elektronik ortamda sakliyorlar. Sag-
Ik Bakanligi, hazirliksiz yakalandigimiz
bu durumu bir nebze olsun dizenleye-
bilmek icin, basta yukarida zikrettigi-
miz Veri Guvenligi genelgesi olmak

Verinin hayat ¢cevrimi
Veri
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Uzere bir dizi adim atmis durumda.

Ornegin, Mart 2008’de Ankara Barosu,
Turk Tabipler Birligi, Hasta Haklari Der-
nekleri ve diger pek cok ilgili kurumu
toplayarak bu problemi masaya yatir-
mis ve en azindan bir zihin egzersizi
yaplimasini saglamistir. Bu calistayda
herkesin mevcut durumdan rahatsiz ol-
dugu ve yururlukteki mevzuatin uygula-
malardan ¢ok geride oldugu konusun-
da mutabik oldugu gézlemlenmigtir.

Kanaatimce bundan sonra atiimasi ge-
reken adimlar sunlardir: Herseyden
once bizim yukarida bir denemesini
yaptigimiz Uzere, taraflarin mutabaka-
tiyla problemin tam olarak ne oldugu-
nun tespit edilmesi gereklidir. Ardin-
dan, Kisisel Verilerin Korunmasi Yasasi
(henlz tasar olsa da) referans edile-
rek, mustakil bir “e-saglik yasas!” ha-
zirlanmalidir. Bu yasa, bir temel yasa
olmali ve elektronik saglik verilerinin
nasil ve hangi standartlara gore sakla-
nacag! gibi teknik konularin kimler ta-
rafindan belirlenecegdi ve saglik verisi-
nin hayat  cevriminde basina
gelebilecek her turlt senaryoyu tarifle-
melidir. Bununicin ya mevcut TSE, ISO
veya CEN standartlarina referans edil-
meli, ya da bu konularin kimler tarafin-
dan duzenlenebilecedi belirtiimelidir.
Bununla birlikte, saglik verilerinin mah-
remiyetinin ihlali s6z konusu oldugun-
da bunun nasil tespit edilecegi ve ne
tlr muUeyyidelerin uygulanacagr da
acikca belirtiimelidir.

Bu hedeflere ulasiimasi énimuzdeki 5
yil igcinde olabilecektir. Ancak, bu ka-
dar beklemeye tahammulimuz var mi,
hep birlikte gbrecegiz...
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