Dijital saglik uygulamalarinda
sioer guvenlik
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aglik kuruluslari; savas,

terérizm, salgin ve dogal

afetler gibi olaganustu

durumlarda hayati éneme

sahip olduklari igin kritik bir

altyapi olarak ele alinmali-
dir. Ozellikle pandemi sebebiyle evlerde
karantinada kaldigimiz su gunlerde
teletip uygulamalarinin énemi daha fazla
anlasildi ve bu kritik altyapilarin énemli
bir parcasi haline geldiler. COVID-19
déneminde yasananlar mevcut saglik
hizmetlerinin strdurulebilir olmadigini
bir kere daha gdsterdi. Halbuki teletip
sayesinde hastanelere uzak bolgelerde
yasayan insanlar da sagliga daha kolay
erigebilirler. Vatandaglarin hastanelere git-
meye ¢ekindigi, su anda yasadigimiz gibi
pandemi ortamlarinda insanlar birtakim
saglik hizmetlerini evlerinden alabilirler.
Teletip teknolojilerinin bu beklentileri en iyi
sekilde karsilayabilmesiicin siber saldirilar
karsisinda da guvenle hizmet verebilmesi
gerekiyor (1-10).

Saglik Altyapilarinda Dijitallesmenin
Getirdigi Riskler

Dijitallesmenin olanca hiziyla ilerledi-
gi gunimuzde saglik sistemleri de bu
doéndsUumde ilk siralarda yer aliyor. Sag-
Ik kuruluslarindaki dijitallesmenin en
6nemli sorunlarini bilgi gtvenligi acisin-
dan ddrt kisimda ele almak mimkundur:

Eski sistemlerle yeni
sistemlerin bir arada kullaniimasindan
kaynaklanan zorluklar, sayisi her gecen
gln artan siber saldirlar ve nesnelerin
internetiyle hayatimiza hizlica giren ci-
haz ve uygulamalar... Saglik kurumlarin-
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daki bilgi sistemleri insan hayatiyla ilgili
oldugu igin en yuksek kalite standartla-
rni saglayacak sekilde uretilir. Bu ylz-
den, eski sistemleri tamamen kaldirp
yenisini satin almak ¢ok maliyetli oldugu
icin eski ve yeni sistemler genellikle be-
raber kullanilir. Farkli treticilere ait cihaz
ve yaziimlarin bir arada kullaniimasi da
siber tehditlerin izlenebilirligini zorlastir-
makta ve glvenlik zafiyeti olusturmakta-
dir. Guvenlik zafiyetleri ¢giktiginda uygun
yamalarin zamaninda yUklenmesi ¢ok
6nemlidir. Destek sUresi doldugu igin ar-
tik glvenlik yamasi yayinlanmayan eski
sistemlerin digerlerinden yalitiimis kont-
rollt bir ag icinde kullaniimasi gerekir.

ikinci konu ise nes-
nelerin interneti kavraminin gelismesiyle
hayatimiza daha fazla giren saglik cihaz-
lari ve teletip uygulamalaridir. Bu sistem-
lerin cogu, mobil uygulamalar seklinde
akilli telefonlar Uzerinde calismaktadir.
Bu cihazlar hem adet hem cesitlilik agl-
sindan ¢ok fazla olduklari ve yogun mik-
tarda kisisel bilgi barindiklari i¢in siber
saldirlarin hedefi haline geldiklerinden
aktif bir sekilde bilgi glvenliklerinin sag-
lanmasi gerekmektedir. Mobil uygulama-
larin dijital saglik teknolojilerinde kullani-
mi artmaktadir. Mobil uygulamalar, bulut
sistemleri de dahil teletip uygulamalari
ile direkt baglantili olduklari igin kritik za-
fiyetlerin kaynagi olabilir.

Kullanicilarda ve Ust
yonetimde bilgi glvenligi farkindalig ek-
sikligi, sosyal muhendislik saldirilar ve
sistem arizalarina neden olacak ihmal-
lere yol agmaktadir.

Bilgi guvenligi yonetisimi i¢ ve dis pay-
daslarin etkin koordinasyonunun sag-
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lanmasi, risk degerlendirme ¢alismalari-
nin yapilmasi, yasalar, standartlar ve en
iyi uygulamalarla uyumluluk olarak agik-
lanabilir. Bu konuda asagidaki basliklara
dikkat edilmelidir:

a) Hastaneler cok paydasl yapilardir.
Bazi durumlarda réntgen, tomografi,
MR gibi saglik sistemleri hastane igin-
de anlasmall kurumlarla beraber igletil-
mektedir. Bu durumda, yonetimi bagka
kurulusta olan bilgisayarlar hastane agi
icinde kullaniimaktadir veya bu firmalar
VPN Uzerinden hastane sistemine kont-
rolstiz erisim saglayabilmektedirler. Bir
saglik kurulusu kendi sistemlerindeki
guvenlik agiklarini en iyi sekilde kapatsa
bile sistemlerin farkli kuruluslarca bera-
ber kullanilmasi bilgi varliklar Uzerinde
yetki kargasasina sebep olabildigi igin
gerekli dnlemler alinamamaktadir. Bu
konunun ¢6zUmd, etkin bilgi guvenligi
yonetigimi ile mumkundr.

b) Saglik kuruluslarinin stratejileri icinde
siber guvenlige yer veriimeli ve Ust yone-
timin liderliginde kurumsal isletme riskler-
den birisi olarak ele alinmalidir. Etkin risk
degerlendirmesi yapilabilmesi igin teletip
sistemleri basta olmak Uzere altyapidaki
bilgi varliklarinin eksiksiz bir envanteri ha-
zirlanmalidir. Uzerlerindeki glivenlik zafi-
yetleri ve siber gulvenlik tehditleri ortaya
konarak ilgili riskler tanmlanmalidir. Bu
riskleri azaltmak i¢in mevcut kontrollerin
aciklamalar ve bu kontrollerin yeterince
test edildigini gdsteren kanttlar kayit alti-
na alinarak riskler azaltimalidir. Risk yo6-
netimi igin nicel ya da nitel bir yaklagim
sergilenebilir. Onemli olan, risk degerlen-
dirmesinin periyodik olarak ele alinan bir
sUreg olarak gdrdlmesi, tasinma ve altya-



pidaki degisiklikler s6z konusu oldugun-
da yeniden ele alinmasidir.

c) Standartlara ve en iyi uygulamalara
uyumluluk, icerdikleri kontrol noktalar
ile etkin bir denetim imkani sunar. Genel
manada ISO/TR 27001 Bilgi Guvenligi
Yonetimi Standardinin (11) uygulanmasi
artik yaygin kabul gérmustdr. Bunun ya-
ninda teletip agisindan 1SO 14971:2019
Medikal Cihazlara Risk Yonetimi Uygu-
lamas! Standardinin (12) uygulanmasi
O6nemli olacaktir. Riskleri her yonuyle
ele almak gerekir. Tibbi cihazlarin gin
gectikge internete daha fazla “baglan-
mas!” nedeniyle, yeni glvenlik riskleri-
nin degerlendiriimesi ve belgelenmesi
gerekmektedir. Cogu Uretici icin bu so-
run yeni bir durum degildir ancak ISO/
TR 24971:2020 (13) Ek F tibbi cihaz
sirketlerinin, cihazin kétuye kullanimiyla
hicbir ilgisi olmayan kullanicilara veya
hastalara ydnelik cok gergek riskleri ele
alma ihtiyacini kabul eder ve guglendirir.
ISO/TR 24971:2020 Ek F dért sayfadan
fazladir ve I1ISO 14971 ile siber guvenlik
sUreci iligkisinin yani sira siber glven-
lik ve veri glvenligi icin risk yonetimini
kapsar. Bu saydigimiz hususlara dikkat
edilmediginde yasanacak sikintilara or-
nek olmasi sebebiyle dinyadaki siber
guvenlik olaylarina bir g6z atalim.

Saglik Kurumlarinda Yasanan
Siber Giivenlik Olaylari

Son vyillarda siber saldiri denilince akla
hemen “zararli yazilmlar” gelmektedir.
Saglik sistemlerinde kullanilan gincel
olmayan sistemlerin olusturduklan zafi-
yet konusunun en iyi 6rnegi, 2017 yilinda
tim dinyayr etkisi altina alan WannaCry
adll bilgisayar solucanidir. Saglk alanin-
da cok hizli dijitallesen ingiltere’de bah-
settigimiz eski, yeni ve farkl sistemleri
bir arada kullanma zorluklar ytzinden,
Wannacry agdaki tim zafiyetli bilgisayar-
lara bulagsmisti. Bilgisayarlarin blyuk ¢o-
gunlugu sifrelenince acil servisler basta
olmak Uzere kayitlar yapilamiyor, sosyal
guvenlik ya da saglik sigortalari kontrol
edilemiyordu. Diger taraftan yatan has-
talarin bagl oldugu bilgisayarlar da kul-
lanilamaz hale geldiginden kaliteli saglik
hizmeti verilemiyor, yapilan kan testleri,
tomografi, MR roéntgen vb. test sonugla-
rina erisilemiyordu (1). Etkilenen bilgisa-
yarlarin bir kisminda artik Microsoft tara-
findan destek suresi bitmis olan Windows
XP isletim sistemleri kullanirken gogunlu-
gunda destek sUresi devam eden ama
guncellemeleri yapilamamig Windows 7

isletim sistemi ykltydd. WannaCry se-
bebiyle 19 bin muayene randevusu iptal
oldu. Tum bu olaylarin maliyeti ise 92 mil-
yon pound olarak élguldu (2).

Siber saldir denince zararli yaziimlarin
olusturdugu tehlikeler yaninda “hizmet
kesintisi saldirilar’” (DoS) da érnek ve-
rilebilir. 2014 yilinda Boston Cocuk Has-
tanesi, DDoS saldirisina maruz kaldi
ve ayni agda bulunan diger hastaneler
de internet baglantilarini kaybettiler ve
neredeyse bir hafta boyunca online
sistemlerini kullanmakta problem yasa-
dilar. Bu saldirnin hastaneye 300 bin
dolardan fazla maddi zarar verdigi ka-
yitlara gecti (3). Kisileri telefon dolandiri-
ciligr gibi yéntemlerle kandirarak sistem
parolasi elde etme, sisteme giris hakkini
elde etme gibi ydntemler anlaminda
kullanilan “sosyal muhendislik saldirila-
n”, siber guvenlik farkindaligi konusuyla
baglantiidir. Ornegin 2015'te, siber kor-
sanlar calinti bilgilerle yerel bir tip mer-
kezine 500 bin dolar degerinde regeteli
ilac siparisi vermeye tesebbuUs edince
eczane calisanlarinin protokolleri dogru
yerine getirerek, hastaneye dogrulama
telefonu acmas! sayesinde saldiri en-
gellenmisti (4). Ayrica “oltalama saldiri-
lar” dedigimiz kandirici nitelikli e-posta
mesajlari géndererek sistemlere zararli
yazilim yuklemeye tesebbls etme yon-
temi de sosyal muhendislik saldirilari
olarak kullaniliyor (5).

ABD’nin lllinois eyaletinde 210 bin kisi-
ye hizmet veren bir saglk kurumu ise
NetWalker adindaki bir zararli yaziimin
kurbani oldu (6). Cekya'nin ikinci blyUk
hastanesi olan Bruno Sehir Hastanesi
14 Mart 2020'de ugradiklar siber sal-
dirt sonucu hasta verilerini elle doldur-
mak zorunda kaldi. (7). Aimanya’'da ise
9 Eylul 2020'de yasanan bir fidye yazili-
mi saldirisi sonucunda hastane sistem-
leri devre digi kaldi, hastalar yakindaki
bir hastaneye transfer edilirken bir has-
ta yasamini yitirdi. (8) “Veri sizdinlmas!”
da yine yogun karsilasilan bir siber sal-
din tartdar. Saglikla ilgili kisisel veriler,
hem dunyadaki ilgili yasalarla hem de
Ulkemizdeki 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu kapsaminda (9),
Ozel nitelikli kisisel veri olarak tanimlanir
ve sifreleme basta olmak Uzere 6zel 6n-
lemlerle saklanmalar gerekir. ABD'de
saglik sistemleri de dahil olmak Uzere
kuruluslar igin bagisci bilgilerini sakla-
yan bir sirketin ugradigi siber saldirda
46'dan fazla hastaneye ait bir milyon-
dan fazla kisisel veri sizdirildi (10).

Sonug

Saglik kurumlari hem yogun olarak ki-
sisel veri icerdigi hem de bu calismada
yer verdigimiz sebeplerle savunmasi
zayif oldugu igin siber korsanlar igin
cazip birer hedef haline gelmigtir. Siber
guvenlik ihlalleri, hasta bilgilerinin ¢a-
lInmasi ve hastanelere yapilan zararli
yazilim saldirilarini, dagitimis hizmet
kesintisi (DDoS) ve sosyal mihendis-
lik saldirilarini igerebilir. Hastanelerin
altyapisindan baslayip hasta vicutla-
rindaki kalp pili gibi implante tibbi ci-
hazlara kadar genis bir atak ylzeyine
sahiptir. Siber saldirilar teletip sistem-
lerine yonelik hasta glvenini azaltabilir,
bu sistemleri ¢calisamaz hale getirerek
insan yasamini tehdit edebilir Saglk
endUstrisinde bilgi gvenligi yonetisimi
daha en bagsta dijital donusimin en
6nemli bilesenlerinden biri olarak ele
alinirsa, isletme hedeflerine ulasmada
hem en ekonomik hem en verimli hem
de biligim risklerinin géz éntinde tutul-
dugu altyapilar kurulabilecektir.
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