DOSYA: SAGLIKTA DIJITALLESME

Ahmet Esad Berktas

lkemizde yakin bir déneme

kadar yalnizca etik ilke ve

kurallar kapsaminda ince-

lenmekte olan kisisel saglik

verilerinin mahremiyeti, bir

sUredir mevzuat htkumleri
ile de diuzenlenmektedir. Bu makale-
de konunun yalnizca hukuki boyutu
degerlendirilecektir. Amerika’da unld
bir s6z vardir: “Bedavaya 6gle yemegi
yoktur.” Western filmlerinde gérmeye
alisik oldugumuz salonlarda, igki
isteyenlere ilave bir bedel 6demeksizin
sinirsizyemek imkani sunulmaktadir. Bu
yemekler genellikle ¢ok tuzlu ve su ihti-
yacl doguran gidalardan olusmaktadir.
Ucretsiz oldugu icin cokea tiketilen bu
yemekler kisinin susamasina sebebiyet
vermekte, bu da daha fazlaicki talebine
ve dolayisi ile daha yUklu bir faturaya
yol agmaktadir. Yani bu veciz sdz,
herhangi bir kisi veya toplumun “higbir
sey karsiliginda herhangi bir seyi” elde
edemeyecedini, bir Grtin veya hizmetin
Ucretsiz sunuldugu dustnulse dahi
bunun gizli bir bedeli oldugunu anlatmak
icin kullanilmaktadir. Herhangi bir bedel
odemeksizin kullanildigr dtsunulen,
yillik geliri 10,2 milyon dolar olan bir
anlk mesajlasma uygulamasinin, 2014
yilinda 22 milyar dolar karsiliginda bir
sosyal medya platformu tarafindan satin
alinmis olmasi, verinin degerini ortaya
koymasi bakimindan énemli bir 6rnek
teskil etmektedir.
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babasidir.

GUnUmUzun en degerli kaynaginin
artik petrol degil kaliteli veri oldugu
kabul edilmektedir. Bunun gerekcesi
de veri analitigi sistemleri sayesinde is ve
sUreg etkinliginin cok yUksek oranlarda
gelistiriimesi, cok daha az harcama ile
¢ok daha yUksek faydalarin elde edile-
bilmesiimkanidir. Yapilan bir arastirmada
yalnizca buyuk veriye (big data) bagl
ekonominin 6Gnumuzdeki yil 43,7 milyar
avro olaca@i éngorilmekte (1), kota veri-
nin ABD ekonomisine maliyetininise yillik
3.1 trilyon dolar oldugu ifade edilmektedir
(2). Iste ginimuzde verinin ulastigr bu
deger, mahremiyet problemlerini de be-
raberinde getirmekte, temel insan hak ve
Ozgurlukleri arasinda kabul edilen kisisel
verilerinin korunmasini isteme hakkinin
daha etkin kullanilmasinin énemini ve kisi
mahremiyetinin saglanmasi icin alinmasi
gereken hukuki, idari ve teknik nlemlerin
Gnemini ortaya koymaktadir.

Siber korsanlarin, diger verilere oranla
saglik verilerine daha fazla ilgi gésterdik-
leri gérdlmektedir. Yapilan arastirmalarda
her 100 veri ihlalinden 23'Unun saglik
sektortinde yasandigi (3), 2012-2016
yillari arasinda 140 milyon Amerika
Birlesik Devletleri (ABD) vatandasinin
saglik verilerinin mahremiyetinin ihlal
edildigi (4), veri ihlallerinde maliyetin
kisi basina ortalama 158 dolar olmasina
karsin saglik sektorintn 355 dolar ile
bu konuda zirvede oldugu (5), ABD'de
siber glvenligi yeterince Gnemsemeyen

<Isisel saglk verllerinin
nanremiyet]

1987 yilinda Karsiyaka'da dogdu. 2010 yilinda Baskent Universitesi Hukuk
Fakultesinden mezun oldu. Avukatlik stajini tamamlayarak mesleki calismalarda
bulunmak tzere Londra'ya gitti. Yuksek lisansini ingiltere Southampton
Universitesinde Bilisim Hukuku alaninda “Kisisel Verilerin Korunmasi: AB ve
Turkiye” konulu tez calismasi ile 2013'te tamamladi. Halen Medipol Universitesi
Sosyal Bilimler Enstittstinde Ozel Hukuk doktora programina devam etmektedir.
Saglik Bakanligi Saglik Bilgi Sistemleri Genel Mudurligunde, Saglik Bilisimi
Hukuku Danigmani olarak gérev yapmaktadir. Turkiye Saglik Enstittleri
Baskanli@i, Turkiye Biyoteknoloji Enstitiist tarafindan yuruttlen Turkiye Genom
Projesi Bilim Kurulu'nda yer almakta ve kisisel saglik verilerinin korunmasi
konusu 6zelinde calismalari bulunmaktadir. Berktas, evlidir ve bir gocuk

saglik hizmeti sunucularinin 2015-2019
yillarr arasinda yagsayacaklari veriihlalleri
nedeniyle yaklasik 305 milyar dolar
kumulatif maliyete katlanmak zorunda
kalacaklari (6) ve veri mahremiyeti ile
nesnelerin internetine iliskin tehditlerin
saglik sektdrine yonelik en dnemli
tehditler arasinda yer aldigi raporlan-
maktadir (7).

Tarihsel Gelisim

Ozel hayatin gizliligi ve mahremiyet hakki
kapsaminda ele alinmakta olan kisisel
verilerin korunmasi konusunda yaklasik
50 yil kadar 6nce dinya genelinde bir ka-
nunlastirma hareketi baslamistir. Konuya
iliskin AB’deki ilk genel dizenleme olan
ve 1995 yilinda yururluge giren 95/46/
EC sayili AB Direktifi ile konuya iligkin
cerceve belirlenmis ve Uye Ulkeler bu
cerceveye uygun olarak i¢ hukuklarinda
gerekli dizenlemeleri yapmigstir. Avrupa
Komisyonu, teknolojinin ve haberlesme
imkanlarinin ilerlemesi, cok daha farkli ve
blyUk boyutlarda veri isleme tekniklerinin
gelismesi ve kisisel verilerin etkin bir
sekilde korunmasi konusunda yasanan
zorluklar nedeniyle, 2012 yilinda Genel
Veri Koruma Tuzugu (GDPR) taslagini
hazirlamistir.  27.04.2016 tarihinde
kabul edilen ve iki yillik bir gecis sureci
ongorulen GDPR, 25.05.2018 itibariyla
yurdrlige girecek.

Ulkemizde ise 2010 yilinda yapilan



Anayasa referandumunda, “Ozel hayatin
gizliligi” baglkl 20’nci maddeye yeni bir
htkum ilave edilmistir. EKlenen hikim
ile herkese kisisel verilerinin korunmasini
isteme hakki verilmis ve kisisel verilerin
korunmasina iligkin esas ve usullerin
kanunla dizenlenecegdi belirtilmistir. iste
burada isaret edilen 6698 sayil Kisisel
Verilerin Korunmasi Kanunu, 07.04.2016
tarihli ve 29677 sayill Resmi Gazete'de
yayimlanarak yUrtrlige girmistir.

Kigisel Saglik Verileri

6698 sayill Kanun'un hazirlanmasinda
95/46/EC sayill AB Direktifi esas alinmis
olup, bu dizenlemelerin hukumleri
arasinda ¢ok buyUk bir benzerligin
bulundugunu sdylemek mumkundur.
6698 sayill Kanun'da kigisel veriler;
kisisel veri ve 6zel nitelikli kigisel veri
olarak ikiye ayriimakta, 6zel nitelikli kisisel
veriler igin daha siki bir koruma rejimi
ongoéridlmektedir. 6698 sayili Kanun'un
6'nci maddesinin birinci fikrasinda ¢zel
nitelikli kigisel verilerin neler oldugu
tahdidi olarak zikredilmekte, ikinci
fikrasinda bu verilerin kural olarak agik
riza olmaksizin islenemeyecedi ifade
edilmekte, UglUncu fikrasinda ise bu
kuralin istisnalarina yer verilmektedir.

Sagliga ve cinsel hayata iligkin veriler
disindaki 6zel nitelikli kigisel verilerin
kanunlarda acikga belirtilen hallerde ilgili
kisinin agik rizasi olmaksizin islenebile-

cegi 6ngorilmekte; buna karsin sagliga
ve cinsel hayata iligkin kisisel verilerin
ancak kamu saghginin korunmasi, ko-
ruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yUrttdlmesi, saglik
hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yU-
kUmldltgu altinda bulunan kisiler veya
yetkili kurum ve kurulusglar tarafindan
ilgilinin acik rizasi aranmaksizin islene-
bilecedi duzenlenmektedir. 6698 sayili
Kanun’un gerekgesinde yetkili kurum ve
kuruluglarin, Saglik Bakanligi ve saglik
kuruluslari ile Sosyal Guvenlik Kurumu
oldugundan bahsedilmektedir.

Dolayisi ile 6698 sayili Kanun'da 6ézel
nitelikli kisisel veri olarak duzenlenen
saglik verilerine daha da 6zel bir konum
atfedilmekte, bu verilerin kanunda agikca
ongortlmus olma sartinin saglanmis
olmasi halinde bile ilgili kisinin agik rizasi
olmaksizin islenemeyecegi belirtimekte,
ancak madde hikmunde yer verilen is-
tisnai amaglarla ve istisnai taraflarca agik
riza olmaksizin iglenebilecedi hukim
altina alinmaktadir.

6698 sayill Kanun’un 6'nci maddesinin
doérdincu fikrasinda ise 6zel nitelikli
kisisel verilerin igslenmesinde Kisisel
Verileri Koruma Kurulu (Kurul) tarafindan
belirlenen yeterli 6nlemlerin alinmasi
sart kosulmaktadir. Madde hikmunde
ifade edilen yeterli 5Snlemler 31.01.2018
tarihli ve 2018/10 sayili Kurul Karari ile

Ulkemizde 2010 yilinda
yapilan Anayasa

referandumunda, “Ozel
hayatin gizliligi” baglikli
20’nci maddeye yeni bir
hakum ilave edilmistir.
Eklenen htkam ile
herkese kisisel verilerinin
korunmasini isteme

hakki verilmis ve Kisisel
verilerin korunmasina
iliskin esas ve usullerin
kanunla dizenlenecegi
belirtiimistir. iste burada
isaret edilen 6698 sayili
Kisisel Verilerin Korunmasi
Kanunu, 07.04.2016 tarihli
ve 29677 Resmi Gazete'de
yayimlanarak yururluge
girmistir.
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belirlenmis ve 07.03.2018 tarihli Resmi
Gazete'de yayimlanmistir. 6698 sayili
Kanun sonrasinda hazirlanan ve ilk
sektorel duizenleme niteligindeki Kisisel
Saglik Verilerinin islenmesi ve Mahremi-
yetinin Saglanmasi Hakkinda Yonetmelik
(Kisisel Saglik Verileri Yonetmeligi) ise
20.10.2016 tarihinde yUrurltige girmistir.

6698 sayili Kanun'da tanimlanmayan
‘kisisel saglik verisi’ ifadesi, Kisisel Saglik
Verileri Yonetmeliginde, “Kimligi belirli
ya da belirlenebilir gergek kisinin fiziksel
ve ruhsal sagligina iliskin her tdrld bilgi
ile kisiye sunulan saghk hizmetiyle ilgili
bilgi” olarak tanimlanmaktadir. Bu tanim,
ontmuzdeki glnlerde AB’de yururlige
girecek olan Tuzuk’ten alinmis olup, veri
mahremiyeti agisindan ifadeyi dogruya
en yakin sekilde tarif etmektedir.

Kisisel Saglik Verileri Yonetmeligi'nin
kapsamina kisisel saglik verisi igleyen
tum kamu hukuku ve 6zel hukuk tuzel
kisileriile gercek kisiler girmekle birlikte;
ilgili maddelerin metninden anlagi-
lacagi Uzere bazi hukumleri yalnizca
saglik hizmeti sunuculari bakimindan
baglayicidir. Saglik hizmeti sunucusu
ise “Ulke genelinde birinci, ikinci ve
Uguncl basamakta faaliyet gdsteren
ve saglik hizmeti sunmakta olan bdtdn
saglik tesisleri” olarak tanimlanmaktadir.
Yurtrluge girdigi tarinte Uyeleri hentz
belirlenmemis oldugu igin gorusu
alinamayan Kurul'un yapilanma sureg-
leri tamamlandiktan sonra Yénetmelik
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hakkinda iki kere gértst alinmis ve bu
gorus cergevesinde hazirlanan degisik-
likler, 24.11.2017 tarihli Resmi Gazete'de
yayimlanarak yUrurlige girmistir.

Merkezi Saglik Veri Sistemi ve
Kigisel Saglik Kaydi Sistemi

3359 sayili Saglk Hizmetleri Temel
Kanunu’nun 3’Uncd maddesinin (f)
fikrasinda, herkesin saglk durumunun
takip edilebilmesi ve saglik hizmetlerinin
daha etkin ve hizli sekilde yaratiimesi
maksadiyla, Saglk Bakanliginca Ulke
capinda kayit ve bildirim sistemi kuru-
lacagl 6ngorulmektedir. Bu kapsamda
Bakanlik, merkezi saglik veri sistemi
olarak da ifade edilen Ulusal Saglk
Sistemi’'ni (USS) kurmustur.

663 sayill Saglik Bakanhgi ve Bagl Kuru-
luglarinin Tegkilat ve Gorevleri Hakkinda
Kanun Hukmunde Kararname’nin (663
saylll KHK) 47’nci maddesinin ikinci
fikrasi uyarinca Bakanlik, saglik hizmeti
almak Uizere saglik hizmeti sunucularina
muracaat edenlerin verilerini alarak
isleyebilmektedir.

Kisisel Saglik Verileri Yonetmeliginin
besinci maddesinin sekizinci fikrasi
uyarinca saglik hizmeti sunuculari,
Kanun’'un emredici huktmleri ile Kurul
ve Bakanlik tarafindan belirlenen usul ve
esaslara uygun bir sekilde kisisel saglik
verilerini merkezi saglik veri sistemine

aktarmakla ydkdmladar. Yénetmelik'te
yapilan saglik hizmeti sunucusu tanimi
nedeniyle Universite hastanelerinin de
USS’'ye veri géndermekle ydkumlu
oldugunu sdylemek mdmkdnddr. Yine
gectigimiz yil yapilan degisiklikle Ozel
Hastaneler Yonetmeligi'nin 49’'uncu
maddesinin doérduncu fikrasina da
benzer bir hikum ilave edilmis, ¢zel
saglik tesislerinin USS’ye veri génderme
yukumltltgune iliskin yeni bir duzenleme
yapiimistir.

663 sayill KHK’nin 47’nci maddesinin
dguncd fikrasinda, saglik verisi islenen
kisilerin kendilerinin veya yetki verdikleri
Uguncu kisilerin erisimlerini saglayacak
bir sistemin kurulmasi éngérilmektedir.
Bu hikidm uyarinca hazirlanan e-Nabiz
Kisisel Saglk Kaydi Sistemi'nde
(e-Nabiz) hesap olusturan vatandaslar,
saglik verilerine kimlerin erigsebilecekle-
rini istedikleri sekilde belirleyebilmekte,
aile hekimleri de dahil olmak tUzere kendi
saglik verilerine baskalarinin erigimini
kisitlayabilmektedirler. e-Nabiz hesabi
bulunmayan vatandaslarin saglik verileri
ise yalnizca aile hekimleri tarafindan
gorunttlenebilmekte, ayrica randevu
alinan hekim tarafindan saglik verilerine
24 saat sure ile sinirli olmak kaydiyla
erisilebilmektedir.

Taraflar

Kisisel verinin islenmesi strecinde taraf-
lar; ilgili kisi (veri sahibi), veri sorumlusu
ve varsa veri isleyenden olusmaktadir.
Bu taraflarin kim olduguna iliskin tartis-
malarda karisiklik yagsandigi gézlem-
lenmektedir. 6698 sayili Kanun'da ilgili
kisi, Kisisel verisi igslenen gergek Kisiyi;
veri sorumlusu, kisisel verilerin isleme
amagclarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek
veya tlzel kisiyi; veri igsleyen ise veri
sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gergek
veya tlizel kisiyi ifade etmektedir. Saglik
hizmeti almak Uzere bir kamu hastanesini
ziyaret eden hasta 6rnegi Uzerinden
taraflar somutlastirmak gerekirse veri
sahibi hastadir. Veri sorumlusu, hasta-
nenin ayri bir tlzel kisiligi bulunmadig
gerekgesiile hastanenin bagl bulundugu
Saglik Bakanliginin; veriisleyen ise kamu
hastanesinde, Bakanligin verdigi yetkiye
dayanarak Bakanlik adina kisisel verileri
isleyen Hastane Bilgi Yonetim Sistemi
firmasinin tlzel kisiligidir.

Bununla birlikte, veri sorumlusunun tes-
piti her zaman kolay olmayabilmektedir.
Ozellikle sehir hastanelerinde durumun
biraz daha karisik oldugunu stylemek
mUmkunddr. Nitekim veri sorumlusunun
taniminda yer alan unsurlar farkli kisilere
isaret etmektedir. Sehir hastanelerinde
kisisel saglik verilerinin islenme amagla-



rini ve vasitalarini Bakanlik belirlemekte;
bunakarsin veri kayit sisteminin kurulma-
sindan ve yénetilmesinden ise sdzlesme
geredi yuklenici sorumludur. Bu konuda
yasanmasi muhtemel uyusmazliklarin
onlne gecmek icin Kurul tarafindan
gerekli duzenleyici islemlerin yapilmasi
gerektigi degerlendiriimektedir.

Yaptirnmlar

Kisisel saglik verileri hukuka aykiri olarak
islenen, Uglncu kisilere aktarilan veya
verilerin islenmesini gerektiren sebepler
ortadan kalkmis olmasina karsin veri-
leri yok etmeyenler ya da 6698 sayili
Kanun'da yer alan kabahatler hakkinda
farkliyollara bagvurulabilir. Kisisel saglik
verilerinin islenmesinde yasal duzen-
lemelere aykiri davrananlar hakkinda
takip edilebilecek yollar Ug farkl baslik
altinda incelenebilir.

Ik olarak Turk Medeni Kanunu'nun
24’incl maddesi uyarinca herkes,
hukuka aykiri olarak kisilik haklarina
saldirida bulunanlara karsi korunmayi
isteyebilir. Kisiligin korunmasi kapsa-
minda degerlendirilen kisisel verilerinin
korunmasini isteme hakki uyarinca hukuk
mahkemelerinde maddi ve manevi
tazminat davasi acilabilir.

ikinci olarak kisisel saglik verisi hukuka
aykir olarak islenenler hakkinda Turk
Ceza Kanunu’'nun (TCK) 135ila 140'inci
madde hukumleri uygulanabilir. Kisisel
saglik verisi hukuka aykiri olarak kay-
dedenler hakkinda 1 yildan 3 yila kadar
hapis cezasinin 6ngoraldugt TCK m.
135, kisisel saglik verisini hukuka aykiri
olarak bir bagkasina veren, yayan veya
ele gecirenler hakkinda 2 yildan 4 yila
kadar hapis cezasinin 6ngéraldtgu TCK
m. 136, kisisel saglik verisini hukuka
uygun bir sekilde isledikten sonra veri
islemeyi gerektiren sebep ortadan
kalkmis olmasina ragmen verileri sistem
icerisinde yok etmeyenler hakkinda ise
1 yildan 2 yila kadar hapis cezasinin
ongoéraldugt TCK m. 138 uyarinca
su¢ duyurusunda bulunulabilir. Kigisel
verinin sagliga iliskin olmasi halinde veya
suclarin kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotlye kullaniimak
suretiyle ya da belli bir meslek ve sanatin
sagladigr kolayliktan yararlanmak sure-
tiyle islenmesi durumunda verilecek olan
cezanin yari oranda artirilacagl hikdm
altina alinmistir.

Ugtincu ve son olarak, kisisel saglik
verisi hukuka aykiri olarak islenen Kisi,
6698 sayill Kanun'un 13’4nct maddesi
uyarinca veri sorumlusuna basgvurabilir.
Basvurunun reddedilmesi veya verilen
cevabin yetersiz bulunmasi ya da
basvurunun otuz gun icerisinde cevap-
landirimamasi hélinde ilgili kisi, Kurula
sikayet basvurusunda bulunabilir. Kurul,

yapacag! inceleme sonucunda kisisel
saglik verilerinin islenmesinde 6698
sayilll Kanun'un emredici hukumlerine
uymayan veri sorumlulari hakkinda,
Kanun'un 18'inci maddesinde éngérulen
5binile 1 milyon lira arasinda idari para
cezasina hukmedebilir.

Uygulamadaki Yanhslar

6698 sayill Kanun'da acik riza i¢in
herhangi bir sekilde sarti belirlenmemis
olsa da, Hasta Haklari Yénetmeligi'nin
34’Unct maddesi uyarinca tibbi aragtir-
malarda riza yazil sekil sartina tabidir.
Kisisel verilerinin bilimsel aragtirmalarda
kullaniimasina onam vermeyen hastala-
rin verileri bu ¢alismalarda higbir sekilde
kullaniimamalidir. Ozellikle retrospektif
calismalar bakimindan bu surecin
yeterince igletiimedigi, saglik hizmeti su-
nucusunu tibbiteshis ve tedaviamaciyla
ziyaret eden hastalarin onami olmaksizin,
verilerinin bilimsel calismalarda da
kullanildigr goértulmektedir.

Bazi hekimler tarafindan yapilan bir
diger hata da farkli gerekcelerle hastaya,
gercekte bulunmayan bir taninin girilme-
sidir. Hastaya gercekte var olmayan bir
taninin girilmesi veya gergekte var olan
bir taninin silinmesi, bir diger ifade ile
verileri mevzuata aykiri olarak degis-
tirme islemleri, hekimin sorumlulugunu
gerektirmektedir. Bu durum henlz ciddi
bir risk olarak gértlmese de 6zellikle veri
koruma mevzuatina iliskin farkindaligin
artmasiyla birlikte malpraktis benzeri
bir tablonun yasanabilecedi degerlen-
dirilmektedir.

Mevzuat Elestirileri

Biyometrik verilerin ve genetik verilerin
tekil tanimlayici ¢zellikte olduklari, bunun
da 6tesinde genetik verilerin yalnizca
ait oldugu kisinin kendisini degil; ayni
zamanda kisinin biyolojik yakinlarini da
tanimlayici nitelikte oldugu bilinmekte
ve bu nedenle s6z konusu verilerin,
sagliga ve cinsel hayata iliskin verilere
kiyasla ¢ok daha mahrem olduklar
disunulmektedir. Buna karsin biyometrik
veriler ile genetik veriler, sagliga ve cinsel
hayata iliskin verilerin aksine, kanunlarda
acikga 6ngoriimus olma halinin saglan-
digi durumlarda ilgili kisilerin agik rizasi
olmaksizin islenebilmekte ve dolayisiyla
aktarilabilmektedir. Kisisellestirilmis
tip uygulamalarinin giderek énem ka-
zandigl gunumuzde, 6zellikle genetik
veriler icin daha 6zel bir koruma rejiminin
ongorulmesi gerekmektedir. 6698
saylll Kanun’da 6ngoértlen idari para
cezalarinin Ust limitinin, trilyon dolarlk
saglik sektérintn milyar dolarlik aktérleri
Uzerinde caydiriciliktan son derece uzak
oldugu, bu nedenle cezalarin GDPR'da
duzenlendigi sekilde revize edilmesive
ciddi oranda artirilmasi dusunulmelidir.

Kigisellestirilmis tip
uygulamalarinin giderek
dnem kazandigi
gunumuzde, 6zellikle
genetik veriler icin

daha 6zel bir koruma
rejiminin dngdrulmesi
gerekmektedir. 6698
sayill Kanun’da éngdrtlen
idari para cezalarinin Ust
limitinin, trilyon dolarhk
saglk sektérunun milyar
dolarlik aktorleri Uzerinde
caydiriciliktan son derece
uzak oldugu, bu nedenle
cezalarin GDPR’'da
dUzenlendigi sekilde revize
edilmesi ve ciddi oranda
artinimasi dusunulmelidir.
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