oaglikta santecllik ve
ollisim onlemler

ilker Kése

aygn anlamiyla sah-
tecilik (fraud), “vanhs
oldugu  bilinmesine
ragmen bir seyin ka-
sith  olarak  farkl
beyan edilmesi sure-
tiyle bagkalarina za-
rar verme veya fes-
hedildigi takdirde karsi tarafin aleyhine
olacak bir sézlesmenin feshi igin karsi
tarafi zorlama” eylemidir. Yakin anlamli

istanbul Universitesi Elektronik Mithendisligi'nden 1999 yilinda mezun oldu. Ytksek
lisansini, 2003 yilinda Gebze Yuksek Teknoloji Enstitist’nde Bilgisayar Muhendisligi
bolimunde tamamladi. Halen ayni enstitiide doktora egitimi devam etmektedir.
Uzmanlik alanlari arasinda insan-bilgisayar etkilesimi, yaziim mthendisligi ve yapay
sinir aglan sayilabilir. 1999-2003 yillari arasinda istanbul Blytksehir Belediyesi
Ulagim AS'de Bilgi Islem Yoneticiligi yapti. 2003 yilindan 2009'a kadar Saglik
Bakanligrnin Aile Hekimligi Bilgi Sistemi, Merkezi Hastane Randevu Sistemi ve
Ulusal Saglik Bilgi Sistemi (Saglik-NET) gibi bilisim projelerinde danigman ve

koordinatér olarak galisti. Halen saglik bilisimi alaninda Avrupa’nin énde gelen
kuruluglarindan Compu Group'ta galismaktadir. Evli ve bir gocuk babasidir.

diger bir kavram olan suistimal (abu-
se) ise “bir seyden, kétu veya yanhs
bir maksatla faydalanma veya amaci
disinda kullanma” olarak tanimlanir.

Bu terimler, ayni zamanda kriminal nite-
lige sahip olduklarindan, neyin sahteci-
lik olduguna dair hukuki bazi kriterler
vardir. Ornegin, bir olayin sahtecilik sa-
yillabilmesi igin asagidaki kosullarin ye-
rine gelmis olmasi beklenmektedir (1):

- Eyleme dair bir sunus (ifade) vardir.
- Maddi ¢ikar s6z konusudur.
- Eylemin yanlighgr sabittir.

- ifade verenler, eylemin yanlishgina
dair bilgi sahibidir.

- Ifade verenlerin, bu eylemin magjdura karsi
islenmesi gerektigine dair niyetleri vardir.
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- Magdur, eylemin sahtecilik oldugu-
nu fark etmemisgtir.

- Magdur, sunulusu itibariyle eylemde
bir sorun oldugunu fark etmemistir.

- Magdur, sunulusu itibariyle eyleme
glivenmede hakhdir.

- Ancak magdur, eylemin sonuglarin-
dan zarar gérmustar.

Pek cok sucta oldugu gibi, kitabina uy-
durularak islenen suclarin tespiti olduk-
¢a zordur. Konu saglik alaninda sahte-
cilige geldiginde ise, bu zorluk bir kat
daha artmaktadir. Zira bir olayin sahte-
cilik olup olmadigina karar vermek icin;

- Yeterli medikal bilgiye

- Odeme talep edilen islemle ilgili
detayl verilere

- Hatta saglik hizmeti alan kisinin gec-
mis islem verilerine, gereksinim du-
yulmaktadir.

Hatta bu veriler elde edilse bile medi-

kal sureclerin (klinik kilavuzlarin) su-
rekli gelisiyor ve degisiyor olmasi, tip-
taki  “hastallk yok hasta vardir’
kuralinin yapilan pek ¢ok mudahale
icin bir agiklama yapabilme esnekligi
sagliyor olmasi, bir medikal iglemin
dogrulugu konusunda farkl gérusle-
rin ortaya cikmasina neden olabil-
mektedir. BUtin bunlar, supheli bir
durumun sahtecilik oldugu konusunda
karar vermeyi zorlagtirmaktadir.

isin dogas! geregi, saglikta sahteciligin
ne oranda yapildigina dair kesin bir
bilgi elde edilememektedir. Ancak be-
lirli 6rneklemler Gzerindeki calismalar,
bize bazi tahminler vermektedir. Orne-
gin ABD'de, sigortacilik sahteciliginin
%10 oraninda (yaklasik 30 milyar USD)
saglik islemlerinde toplam % 3 ila % 10
oraninda (yaklagik 115 milyar USD)
sahtecilik yapildigini géstermektedir (2,
3, 4). ingiltere’de sigortacilik sahteciligi-
nin 3.8 milyar USD miktarinda,
Kanada'da ise kisisel sigortacilik sahte-
ciliklerin 500 milyon USD miktarinda
yapildigi tahmin edilmektedir. (5-6)

Bu arastirmalara ek olarak ABD Ulu-

Isin dogasi geregdi, saglikta
sahteciligin ne oranda
yapildigina dair kesin bir
bilgi elde edilememektedir.
Ancak belirli 6rneklemler
Uzerindeki calismalar, bize
bazi tahminler vermektedir.
Ornegin ABD’de, sigortacilik
sahteciliginin %10 oraninda
(yaklasik 30 milyar USD)
saglik islemlerinde toplam
%3 ila % 10 oraninda
(yaklasik 115 milyar USD)
sahtecilik yapildigini
gbstermektedir. ingiltere’de
sigortacilik sahteciliginin 3.8
milyar USD miktarinda,
Kanada'da ise kisisel
sigortacilik sahteciliklerin
500 milyon USD miktarinda
yapildigi tahmin
edilmektedir.

sal Saglikta Sahtecilikle Mucadele
Birligi (National Healthcare Anti-Fra-
ud Association) Baskani Louis Sac-
coccio, 2010 Ocak ayinda yaptiQ
aciklamada, 2009 yilinda gerceklesti-
gini tahmin ettikleri sahtecilik olaylari-
nin maliyetinin 100 milyar dolar oldu-
gunu bildirmistir. Ayni agiklamada, bu
suistimallerin farkli yontemlerle yapil-
digini, ancak en yaygin yontemin si-
gortalilarin sigorta numaralari ve sag-
Ik kayitlarinin - ¢alinmasi suretiyle,
sigortallar adina hi¢ yapimamis is-
lemlerin yapilmis gibi gosterilmesi ve
hizmet ve ilag Ucretlerinin sigorta sir-
ketinden tahsil edilmesi oldugunu
vurgulamaktadir (7).

Yine bu yilin baginda Diinya Saglik Or-
gUtd, tim dunyada alinan saglik
hizmetinin (4,7 trilyon USD) yaklasik %
5,59'unun ( 260 milyar USD) sahtecilik
islemi olduguna dair bir galismasini
duyurdu. Bu tur aragtirmalara baktigi-
mizda Ulkeden Ulkeye degismekle bir-
likte sahteciligin az da olsa yapildigini
ve genellikle % 3-%10 dolaylarinda
oldugunu gormekteyiz. Saglik
Bakanhigr'nin 2011 butcesinde saglk
hizmet sunumu igin énerdigi butcesi-
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GSS Baskanligi, yakin
zamanda vatandasglarin
kendi saglik harcamalari
bilgilerine MEDULA
Uzerinden erisebilecegdi ve
hekimlere kendi yazdiklari
ilaclarin dagihimina dair
dokumlerin génderilecegini
ifade etmektedir.
Baslangicta, “biri bizi
gOzetliyor” gérunttsu
verdigi icin bu tdr
uygulamalarin pek ¢cok
sahteciligin 6ndnU kesecegi
dlsunulse de ben farkli
olacagini dustntyorum.
Zira sahteciligin dogasi
bundan ¢ok daha
karmasgiktir. Sahtecilik
yapan insanlar,
g6zetlendiklerini hesaba
katarak sahtecilik yapiyorlar.

nin yaklasik 26 milyar TL oldugunu dik-
kate alirsak, dinya ortalamasina gére
2011 vyilinda ilag harcamalari harig

yaklasik 1,5 milyar TL civarinda sahte-
cilik beklendigini soyleyebiliriz. Eger
bu oran %10’lara kadar cikiyorsa bu
durumda 2,5 milyar TL civarinda bir
kayiptan bahsedebiliriz.

Sahtecilikten en ¢ok zarari hastalar
goriiyor

Sahteciligin kamu butcesinde olustur-
dugu kaybi bu sekilde ortaya koyunca,
konu daha ¢ok mali bir mesele olarak
algllanabiliyor. Halbuki bagska agidan
bakildiginda 1,5-2,5 milyar TL'lik butge-
nin saglik hizmetine gercekten ihtiyag
duyan vatandasimiza ulagtirlamadigi
gercegini gortyoruz. Dolayislyla sahte-
ciligin gercek magduru yine vatandas
oluyor. Diger taraftan vatandasin sahte-
cilik kaynakli magduriyeti, sadece sag-
Ik hizmetine ulasamamakia da bitmi-
yor. Bazen gereksiz saglik hizmeti veya
ilac almak seklinde de tezahir ediyor
ki, hangisinin daha zararli olduguna ka-
rar vermek gercekten gugtir. Gereksiz
ilagc yazimasl veya tetkik istenmesi,
normal dogum yerine sezaryenin tesvik
edilmesi, insan bedeninin batdnligune
muUdahale konusunda asiri cesaretli
davraniimasi, vb. érnekler gunlik ha-
berler arasinda ve hatta bizzat sahit ol-
dugumuz durumlar haline geldi. Sahte-
cilik, saglik sisteminde de facto bir
durumdur, varligini tartismak anlamsiz-
dir. Ancak sahteciligin nasil yapildig,
sUphesiz oradaki saglk geri ddeme
sisteminden, vatandagsin saglik hizmet
anlayisindan, caydirici mevzuattan ve
sahtecilik tespit ydntemlerinden énemli
olcide  etkilenmektedir.  Uzerinde
tartisilabilecek konu da saniyorum
burasidir. Ancak bu konu ayr biz uz-
manlik alani oldugu igin, burada sade-
ce vatandasin magduriyetine temas

Tablo: Sahtecilik tespitine daire yapilan bazi bilimsel caligsmalar

edip bilisim acisindan sahtecilikle mu-
cadele yontemleri Gizerinde duracagim.

Sahtecilik tespitine dair calismalar

Sahtecilik, saglik geri 6deme kurum-
larinin her zaman gundeminde olan
bir konudur. Tespit edilen sahtecilik
olaylarina karsi surekli yeni énlemler
alarak dinamik bir ydnetim sergileme-
ye calisirlar. Buna mukabil, sahtecilik
yontemleri de gincellenir. Ancak hem
yontemlerin surekli degisiyor olmasi,
hem de konunun saglik gibi son dere-
ce karmasik bir alani kapsamasi agi-
sindan, sahtecilik tespiti son derece
zordur. Saglik sigortaciigr alaninda
yapilan bilimsel calismalar, sagliga
Ozel zorluklardan dolayi, kapsayici bir
¢6zUm metodu ortaya koymakta zor-
lanmiglardir. Bu nedenle problemi
daha klc¢Uk parcalara ayirarak analiz
etme yolu segilmigtir.

Bu calismalara biraz daha yakindan
baktigimizda su o6zellikleri 6ne c¢ik-
maktadir. Oncelikle sahtecilik islemini
yapma potansiyeli olan unsurlari birer
aktor olarak ele alinmiglardir. Kargili-
ginda 6deme talep edilen (saglik hiz-
meti veya recete) isleminde, risk he-
saplanmasi yapiimistir. Risk
hesaplamasi, genellikle islemde yer
alan aktorlere veya dogrudan isleme
ait bazi “nitelik” veya “6znitelik” de-
Gerleri Gzerinden yapiimistir. Bilimsel
yayinlarda, kullandiklari yéntemler
hakkinda bilgi veriliyor olsa da, hangi
aktorler icin hangi niteliklerin risk he-
saplamasinda  kullanildigi  bilgisi,
onemli bir ticari degere sahip oldu-
gundan dolayi, hicbir yerde aciklan-
mamistir. Risk hesaplama yontemi
olarak ise, agirlikli olarak veri maden-

Calisma Taru Yaklagim Kapsam Nitelikler Yontem Mimari
Agirlikl Oklid uzakhg
He vd. (1997) Proaktif Aktor tabanli Doktor 28 Siniflayici (k-nn) kullanilan k-nn tard
siniflayici
Hot Spots k-means kimeleme ile
Williams (1999) Reaktif Aktor tabanli Sigortal 50 (Anomali Tespit baglayan ve sonunda anomali
Yontemi) tespiti, 3 asamall mimari
Yamanishi vd. Proaktif (calisma ey Patoloji Hizmet 41 (4 6znitelik istatistiksel ?Q:ﬁgnslgteiélggilgﬂgieﬁ e
(2007) zamani ylksek) Saglayicisi segcilmistir) 6grenme yontemi olealik ErmekERly
. T . Operasyonel ve gelistirme
i vz Fiedlirgler Reaktif Aktoér tabanli Hastane 27 Makine Ogrenmesi| asamalarindan olusan
(2002)
kural tabanl model
Ortega vd. (2006)  Proaktif islem Tabanli Saglik Raporu 125 2. klatmwanll YEISEY
sinir agi temelli
Yang ve Hwang Kural Tabanh Jinekoloji Klinigi NI WU e e
(2006) Reaktif (Klinik Kilavuzlar) ~ PID Hastaligi ’ Bilinmiyor C4.5 Sinfflayici hazirlanmis olasi ¢izgelere
g gore iglemlerin siniflanmasi
. ! T I R ) Veri temizleme, analiz ve
Sokol (2001) Reaktif Islem Tabanli Bilinmiyor Bilinmiyor Gorsellestirme izleme (gorsellestirme)
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ciligi ve yapay sinir aglar gibi yon-
temler  kullanildigini  soyleyebiliriz.
S6z konusu risk hesaplamasinin anlik
olarak yapilabilmesi durumunda ¢o6-
zUm proaktif bir sistem olarak adlan-
dirilirken, ge¢misteki verileri analiz
edip risk hesaplayan ve gecmis
islemlerde sahtecilikleri tespit etmeye
calisan sistemler, reaktif sistem olarak
adlandiriimaktadir.  Diger taraftan
problemin karmasikligini azaltmak ve
kullanilan yéntemlerin daha iyi élgim-
lemesini yapabilmek i¢in, bilimsel ¢ca-
lismalarin problemin tamamini ele al-
mak yerine, bazi ¢calismalarda sadece
bir klinik branstaki islemler incelenir-
ken bazilarinda sadece saglik raporu
alma gibi islemlerde sahtecilik analizi
yapildigini gértyoruz. Benzer sekilde
sahtecilik olayina katilan potansiyel
aktorlerden (hekim, sigortall, eczaci,
hastane, vb) yine sadece bir tanesi-
nin incelenebildigini gérmekteyiz.

Asagidaki tabloda son yillarda yapilan
bilimsel calismalarda sistemin turt
(proaktif/reaktif), yaklasimi, kapsami,
kullanilan nitelik sayisi, yéntem ve mi-
marilerine dair bilgiler verilmektedir:

Ulkemizde kamu sektoriindeki ca-
lismalar

Ukemizde saglk geri  6deme
sistemlerinde yapilan bilimsel
calismalar son doénemlerde artmaya
baslamisti. Ancak hala gerekenin ol-
dukca altindadir. Tabloda da gosterildi-
gi Uzere, sahtecilik tespiti icin genellikle
veri madenciligi yontemleri kullanildig
icin her seyden 6nce, madencilik yapi-
lacak saglikli ve kapsayici bir veri taba-
nina ihtiyagc duyulmaktadrr. Ulkemizde
bu alandaki verilerin kisisel bilgilerden
arnndinlarak bilimsel c¢alismalar igin
paylasima acildigi bir veri ambari mev-
cut degildir. Dolayisiyla bu tur calisma-
lar icin Saglik Bakanligi, SGK ve bazi
sigorta sirketleriyle birlikte ¢calisma ya-
pilmasi kacinilmazdir.

Bu kurumlara sirayla baktigimizda,
Saglik Bakanhgrnin veriden bilgi elde
etmek suretiyle sahtecilik tespitine
dair bir calismasl oldugu konusunda
bir bilgiye ulasamadim. SGK’nin ise,
son iki yildir kapsaml bir veri ambari
projesinin hazirhgini yaptigini, ama
hentz projeye baslanmadigini biliyo-
rum. Bununla birlikte, son zamanlarda
MEDULA sayesinde toplanan veriler
Uzerinden sahteciligi 6nleme amaciy-
la bazi uygulamalara baglanacag! bil-
gisi Genel Saglik Sigortasi (GSS) Bas-
kanliginca dile getiriimektedir. GSS
Bagkanligi, yakin zamanda vatandas-
larin kendi saglik harcamalari bilgileri-
ne MEDULA Uzerinden erisebilecegi
ve hekimlere kendi yazdiklari ilaglarin
dagilimina dair dokumlerin génderile-
cegini ifade etmektedir. Baslangicta,

“biri bizi gézetliyor” gorinttsu verdigi
icin bu tlr uygulamalarin pek cok
sahteciligin 6nUnU kesecegi dusunul-
se de ben farkli olacagini dusunutyo-
rum. Zira vatandas ve hekimlerle pay-
lagilacak bu iki bilgi, yukarida
bahsettigim bilimsel ¢calismalarda kul-
lanilan niteliklerden sadece iki tanesi
olabilir. Sahteciligin dogasi bundan
¢ok daha karmasik oldugundan, bir
islemin sahteciligi olmasina karar ver-
mek icin cogu zaman onlarca nitelige
bakilmasi gerekiyor. Dolayisiyla bu
bilgilerin paylasimi faydadan ari ol-
masa da, gozetlendigimize dair duy-
gumuzu guclendirmekten baska bir
ise yaramayacaktir. Diger taraftan yu-
karida bahsettigim bilimsel ¢alisma-
lar, sahteciligin blyUk oranda zaten
hem 6deme kurallarina hem de tea-
mullere uygun olarak yapildigini gos-
teriyor. Yani sahtecilik yapan insanlar
gozetlendiklerini hesaba katarak sah-
tecilik yapiyor. Bu nedenle veriden
bilgi elde etmek suretiyle yapilacak
calismalara son derece ihtiyag vardir.

Ulkemizde 6zel sektordeki calismalar

Ozel saglk sigorta sektérinde ise,
son yillardaki en kapsamli calisma
TUBITAK tarafindan fonlanan bir Ar-
Ge projesi kapsaminda yurataltyor
(8). CompuGroup Medical, Tepe In-
ternational ve Sabanci Universitesi ile
birlikte ylrutulen bu projede, Anadolu
Sigorta A.S.’nin verileri Gzerinde ¢alis-
ma yapilmaktadir. Bu ¢alisma, bilim-
sel alanda yapilan ve yukarida bah-
settigimiz calismalardaki pek ¢ok
kisitt ortadan kaldiran bir ydntem
6nermektedir. Bu ybntemde, sadece
tek bir aktor degil, saglk alaninda
6deme islemine dahil olan tim aktor-
ler (sigortall, hekim, eczaci, hastane)
ve tim klinik islemler analiz edilebil-
mektedir. Diger taraftan reaktif bir
analiz degil, 6deme igleminin riskini
anlik olarak hesaplayip proaktif bir
analiz yapma imkéani saglamaktadir.
Buna ek olarak, sadece islemdeki ak-
torlerin ve islemin riskini hesaplamak-
la kalmayip, aktoérlerin birbirleri ile
olan iligkilerini de analiz etmekte ve
riskli bir aktorle iligkisi ¢cok veya sik
olan aktorlerin de bagil risklerinin art-
masini saglayarak son dénemde yay-
gin olan sosyal ag analizine benzer
bir yaklasim getirmektedir. Calismayla
ilgili yayinlanan makalelerden daha
fazla bilgi elde edilebilir. (9-10).

Sonug olarak, bilimsel calisma yap-
mak igin 6n kosul olan veri yetersizligi
konusunda o6nemli engelleri asmis
olan MEDULA, Aile Hekimligi Bilgi Sis-
temi ve Saglik-NET gibi projelerde, ar-
tik veriden bilgi elde edilmesi suretiyle
analizler yapillmasi zamani gelmistir.
Ozel sektorde oldugu gibi, kamuda da
bu tdr calismalarin ydrattlmesi son

derece gereklidir. Hatta sadece sahte-
cilik konusunda degil, saglk ve geri
6deme politikalarini belirlemeye dair
pek ¢ok konuda, ar-ge projelerinin pa-
ralel olarak baslatiimasi ve kamu, ¢zel
sektor ve Universite isbirliginin gelisti-
rilmesi son derece dnemli ve gerekli
oldugunu belirtmek isterim.
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