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ONSOz

Istanbul Medipol Universitesi verdigi egitim ve kattig1 farklihiklarla, kalici Gstiinlikler kazanmus,
bilim ve teknoloji uretimine odakli, toplumun degisen ihtiyaclarina cevap verebilen bireyler yetistirmeyi
ilke edinmekte, topluma ve evrensel bilime katkida bulunmay: gérev kabul etmektedir. Bu misyonla yoluna
hizli adimlarla devam eden Universitemizde Bilgi Teknolojileri en (st seviyede kullaniimaktadir. Bu
kapsamda, 6zellikle personel ve 6grencilerimize ait kisisel bilgiler ile tim resmi yazismalar tamamen
elektronik ortamlarda bulunmakta ve islenmektedir. Bu durum, kisisel bilgilerin sahiplerinin istegi disinda,
ilgisiz ve yetkisiz kisi veya kisilerin eline gecmesi, kisisel bilgilerin sahiplerine zarar verebilecek boyutta
yasa dis1 olarak kullanilmas: ve Kisi mahremiyetinin ihlali tehlikesini de beraberinde getirmektedir.
Dolayisiyla her gegen glin gelisen bilgi teknolojileri, bilgi giivenligi olgusunu da bir zorunluluk haline
getirmistir.

Bu ihtiyactan yola cikarak Universitemiz biinyesinde bulunan kisisel ve tiizel bilgilerin gizlilik,
batinluk ve erisilebilirlik ilkeleri cercevesinde onlemlerin alinmasi, risklerin belirlenerek indirgenmesi
amaciyla bilgi glvenligine iligkin kurallarin yazili olarak belirlendigi Bilgi Guvenligi Politikas
olusturulmustur. Bu politikadan Istanbul Medipol Universitesi kapsaminda bulunan her turlii bilgiyi Greten,
isleyen, bu bilgilere dogrudan veya dolaylh olarak erisen herkes sorumludur.




1. BILGI GUVENLIGI

Gunlmiizde devlet kurumlar: ve ticari sirketler islerini surddrebilmek i¢in yogun bir sekilde bilgi
kullanimina yonelmislerdir. Zaman gectikge bilginin 6nemi artmis, sadece glivenli bir sekilde saklanmasi
ve depolanmasi gelisen ihtiyaclara cevap verememis aymi zamanda bir yerden bir yere nakil edilmesi de
kaginilmaz bir ihtiyag haline gelmistir. Bilgiye olan bu bagimlilik bilginin korunmasi ihtiyacin giindeme
getirmistir. Bu anlamda bilgi, kurumun sahip oldugu varliklar arasinda cok 6nemli bir yere sahiptir. Bilgiye
yOnelik olasi saldirilar, tahrip edilmesi, silinmesi, buttinlugtinin ve/veya gizliliginin zarar gérmesi, bilgi
altyapisinin bozulmasina ve bu da beraberinde islerin aksamasina neden olmaktadir. Bu gercevede bilgi ve
bilgi givenligi kavramlar: karsimiza ¢ikmaktadir.

Bilgi guivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla
ve dogru sekilde kullanilarak bilginin her tlrl ortamda, istenmeyen kisiler tarafindan elde edilmesini
onleme olarak tanimlanir. Bilgisayar teknolojilerinde giivenligin amaci ise “kisi ve kurumlarin bu
teknolojilerini kullanirken karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli
onlemlerin 6nceden alinmasidir.

Bilgi, kurumdaki diger varliklar gibi, kurum icin 6nem tasiyan ve bu nedenle de en iyi sekilde
korunmast gereken bir varliktir. Bilgi giivenligi; kurumdaki islerin stirekliliginin saglanmasi, islerde
meydana gelebilecek aksakliklarin azaltiimas: ve yatirimlardan gelecek faydanin artirilmast igin bilginin
genis capli tehditlerden korunmasini saglar.

Bilgi birgok bicimde bulunabilir. Bilgi, kagit Gizerinde yazili olabilir, elektronik olarak saklantyor
olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda sozlii
olarak ifade edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi
guvenliginin saglanabilmesi bilginin gizliliginin, buttnligunin ve kullanilabilirliginin yeterli duzeylerde
saglanabilmesi ile mimkunddr.

Bilgi guivenligi temelde asagidaki (i¢ unsuru hedefler:
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* Gizlilik
« Buttinlik
« Sureklilik

Bu kavramlar: biraz daha acacak olursak gizlilik, bilginin yetkisiz Kisilerin erisimine kapali olmasi
seklinde tammlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz kisilerce aciga ¢ikarilmasinin
engellenmesidir. Butunlik, bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde
tahrip edilmesi tehditlerine kars1 iceriginin korunmasidir. Butunlik igin kisaca kazara veya kasith olarak
bilginin bozulmamasi diyebiliriz. Kullanilabilirlik, bilginin her ihtiya¢ duyuldugunda kullanima hazir
durumda olmas: demektir. Herhangi bir sorun ya da problem ¢ikmas: durumunda bile bilginin erisilebilir
olmast kullanilabilirlik 6zelliginin bir geregidir. Bu erisim kullanicimin haklar1 gercevesinde olmalidur.
Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman
diliminde mutlaka erisebilmelidir.

2. BILGI GUVENLIGI YONETIM SiSTEMi

Bilgi Givenligi Yonetim Sistemi BGYS, kurumun hassas bilgilerini yonetebilmek amaciyla
benimsenen sistematik bir yaklagimdir. Bu sistemin temel amaci hassas bilginin korunmasidir. Bu sistem
calisanlari, is streglerini ve bilgi teknolojileri (BT) sistemlerini kapsar. BGYS standartlari kapsaminda
BGYS’in kurulumu, gerceklenmesi, isletilmesi, izlenmesi, gdzden gecirilmesi, strdtrilmesi ve tekrar gdzden
gecirilmesi icin PUKO (Planla — Uygula — Kontrol et — Onlem al) modeli kullaniimaktadir. . PUKO modelini
gorsel olarak anlatan Sekil 2, bir BGYS’nin bilgi glivenligi gereksinimlerini ve ilgili taraflarin beklentilerini
girdi olarak nasil aldigin1 ve gerekli eylem ve prosesler aracihigiyla, bu gereksinimleri ve beklentileri
karsilayacak bilgi giivenligi sonuglarini nasil Urettigini gosterir.

[laili taraf
llgili taraf
RGY<S' Nnin

BILGI saglanmasi ve

. ) gerceklestirilmesi o _ YONETILEN
g?VENLI ve isletilmesi geligtirilmesi BILGI
GEREKSIN KONTROL ET GUVENLIGI
IMLERI VE BGYS’'nin izlenmesi ve
BEKLENTI gbzden gecirilmesi

Sekil 2- PUKO Modeli

2.1.RISK YONETIMI
Risk Ydnetimi bir kurumun ya da kurulusun c¢aligabilirligi, ticari kuruluslar iginse dncelikle karliligini
olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, 6lgilmesi ve en alt dizeye indirilmesi
surecidir. Risk yonetiminde, riskin tamamiyla ortadan kaldirilmas: miimkiin degildir. Sorunlara sistematik ve
dikkatli bir sekilde yaklasilmas: ve almaya karar verilen risklerin dikkatli yonetimi yoluyla




gereksiz kayiplarin engellenmesi amaclanmaktadir. Basarili bir risk yonetimi igin, kuruluslarin bilgi
varliklarina ve hedeflerine yonelik risklerin belirlenerek, analiz edilmesi, tanimlanan risklerin denetim altinda
tutularak izlenmesi gereklidir. Riski yénetmenin en dogru yolu, gerceklesme olasiligi ve gergeklestiginde
verecegi zarar en yiksek olan riskleri azaltacak bilgi teknolojisi risk yonetim sirecinin olusturulmasidir.

2.1.1. Varhklann Belirlenmesi
Varlik, sistemin bir parcasi olan ve kurum igin degeri olan her seydir. Varlik kurum igin deger
tasidigindan korunmasi gerekir. Bir BT sisteminde sadece yazilim ve donanimlar varlik olarak
diistintdlmemelidir. Asagidaki ornekler varlik olarak nitelendirilebilecek degerlerdir.

a. Bilgi,

b. Donanim (kisisel bilgisayarlar, yazicilar, sunucular),

c. yazilim (isletim sistemleri, gelistirilen uygulamalar, ofis programlari),

d. haberlesme cihazlar (telefonlar, hatlar, kablolar, modemler, anahtarlama cihazlari),
e. dokumanlar(stratejik toplantilarin tutanaklari, sézlesmeler vb.),

f. Uretilen mallar,

g. servisler,

h. personel,

i.

kurumun prestiji / imaji.

2.1.2. Tehditlerin Belirlenmesi
Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir a¢ikligi kullanarak varliklara
zarar verme potansiyelidir. Tehdit kaynag: ise varliklara zarar verme olasiligi olan olaylar ve durumlar
olarak tammlanabilir. En bilinen tehdit kaynaklari sunlardir: Dogal tehditler: Deprem, sel, toprak kaymasi,
yildirim diismesi, firtina gibi tehditler. Cevresel tehditler: Uzun sureli elektrik kesintileri, hava kirliligi,
sizintilar vs. Insan kaynakli Tehditler: Insanlar tarafindan yapilan veya yol agilan bilingli veya bilingsiz
olaylar. Ornegin yanhs veri girisi, ag saldirilari, zararl yazilimlarin ytiklenmesi, yetkisiz erisimler vs.

Asagidaki tablo BT sistemlerinde siklikla karsilasilan tehditleri ve bunlarin kaynaklarini
icermektedir (tehdidin kaynag1 béliimiinde kullanilan kisaltmalar B: Insan kaynakl: ve bilerek, K: insan
kaynakl ve kazayla, D: Dogal, C:Cevresel).

Tehdit Tehdidin Kaynagi

Deprem

Sel

Firtina

Yildirim

Endustriyel bilgi s1izmasi

Bombalama ve silahl saldir

Deprem

Gu¢ kesintisi

Su kesintisi

Havalandirma sisteminin arizalanmasi
Donanim arizalar:

Gli¢ dalgalanmalari

Tozlanma

Elektrostatik bosalma

Hirsizlik

Saklama ortamlarinin izinsiz kullanilmas:
Saklama ortamlarinin eskiyip kullanilmaz

x

O

x

x| @ ®mOLO| x| X|w|m|w|o|w|w|o|o|o|o
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duruma gelmesi

Personel hatalar K
Bakim hatalari/eksiklikleri K
Yazilimlarin yetkisiz kullaniimasi B,K
Kullanici kimlik bilgilerinin ¢alinmasi B,K
Zararh yazilhimlar B.K
Yetkisiz Kisilerin aga erigimi B
Ag cihazlarinin arizalanmasi K
Hat kapasitelerinin yetersiz kalmasi B.K
Ag trafiginin dinlenmesi B
Tletim hatlarimin hasar gérmesi B,K

Mesajlarin yanls yonlendirilmesi
Mesajlarin yetkisiz kigilere yonlendirilmesi
Inkar etme

Kaynaklarin yanlhs kullanim

Kullanici hatalart

Personel yetersizligi

A AR T TR

2.1.3. Acikhklarin Belirlenmesi
AciKlik, sistem guvenlik prosedirlerinde, tasarimda, uygulamada veya i¢ kontrollerde bulunan ve
bilgi guvenligi ihlal olayina sebep olabilecek zayiflik, hata veya kusurlardir. Agikliklar tek baslarina tehlike
olusturmazlar ve gergeklesmeleri igin bir tehdidin mevcut olmasi gerekir. Aciklik degerlendirmesi, tehditler
tarafindan gerceklestirilebilecek acikliklar: ve bu agikliklarin ne kadar kolay gergeklestirilebilecegini ele
alir. Acikliklarin belirlenmesinde anket, birebir goriisme, dokiimantasyon ve otomatik tarama araclari gibi
yontemler kullanilabilir.

2.1.4. Olasilik Degerlendirmesi
Risk analizinde bir agikligin gergeklesme olasiliginin belirlenmesi blyik 6nem tasir ve tespit
edilen tim acikliklar icin olasilik degerlendirmesi yapilmalidir. Olasiligin belirlenmesi igin tehdit
kaynaginin motivasyonu ve becerisi, agikligin cinsi, mevcut kontrollerin varlig: ve etkinligi goz 6niinde
bulundurulmalidir.

Olasilik degerlendirmesi igin kurum kag kademeli bir degerlendirme yapacagini ve kademelerin
nasil belirlenecegini tammlamalidir. Ug seviyeli bir olasilik degerlendirmesi icin asagidaki drnek tablo
kullanilabilir.

OLASILIK SEVIYESI OLASILIK SEVIYESI

Yuksek Tehdit kaynag: ¢cok kabiliyetli ve motivasyonu yiksektir,
acikligin gerceklesmesini engelleyecek kontroller
bulunmamaktadir veya etkisizdir.

Orta Tehdit kaynagi kabiliyetli ve motivasyonu yiiksektir,
acikligin gerceklesmesine engel olacak kontroller
mevcuttur.

Diistik Tehdit kaynag: daha az kabiliyetli ve motivasyonu daha

diistiktiir, acikhigin gergeklesmesini engelleyecek veya ¢ok
zorlastiracak kontroller mevcuttur.

2.1.5. Etki Analizi
Risk derecelendirmesi yapabilmek icin olasilik degerlendirmesinden sonra gelen adim etki
analizidir. Etki analizinde herhangi bir acikhigin gerceklesmesi halinde yasanacak olasi olumsuz etki
seviyesi belirlenir. Bunun icin varligin gorevi, kritikligi, varligin etkiledigi verinin hassasiyeti ve varligin




mali degeri g6z Online alinmalidir. Bu bilgiler daha énceden yapilms is etki analizi raporlarindan alinabilir.
Eger daha 6nce yapilmis boyle bir ¢alisma yoksa sistemin kritiklik seviyesi sistemin (ve sakladigi veya
isledigi verinin) butunligund, gizliligini ve erisilebilirligini korumak icin gerekli koruma gtz 6nine
alinarak niceliksel olarak cikarilabilir. Ayrica sistemin yenilenme maliyeti, ¢alismamas: durumunda
olusabilecek gelir kayb1 gibi bazi niteliksel etkiler de etki analizinde g6z 6nune alinabilir. Niceliksel bir
etki analizinde olasilik degerlendirmesinde oldugu gibi kurum ka¢ kademeli bir degerlendirme yapacagini
ve kademelerin nasil belirlenecegini tanimlamalidir.

Etki Derecesi Etki tanimi

YUKSEK Acikligin gerceklesmesi durumunda: Kurumun
en onemli varliklar: ¢ok fazla etkilenir veya
kaybedilir ve mali zarar ¢ok buytk olur.
Kurumun cikarlar1, misyonu ve prestiji blyik
zarar gorebilir veya etkilenebilir. Insan hayati
kayb1 veya ciddi yaralanmalar gergeklesebilir.

ORTA Acikligin gergeklesmesi durumunda: Kurumun
Oonemli varliklar: etkilenir ve kurum mali zarara
ugrar.

Kurumun ¢ikarlari, misyonu ve prestiji zarar
gorebilir veya etkilenebilir.

Yaralanmalar gerceklesebilir.

DUSUK Acikligin gerceklesmesi durumunda: Kurumun
bazi varliklar: etkilenir

Kurumun ¢ikarlari, misyonu ve prestiji
etkilenebilir.

2.1.6. Risk Derecelendirmesi
Bu adimin amaci, varliklar: tehdit eden risklere degerler atayip onlari derecelendirmektir. Uygun
kontrollerin secilmesi burada belirlenen risklere ve seviyelere gore yapihir. Risk bir tehdidin bir agiklig
gercekleme olasihiginin, acikhigin ne kadar kolay gerceklestirilebildiginin ve mevcut veya planlanan
kontrollerin yeterliliginin bir fonksiyonudur. Yani kisaca olasilik degerlendirmesinde ve etki analizinde
belirlenen degerlere baglhidir. Risklerin 6lgtlebilmesi igin risk siniflandirma matrisi olusturulmalidir ve bu
siniflandirma igin tantmlamalar yapilmalidir.

2.1.7. Risk Derecelendirme Matrisi
Yukarida 6rnek olarak verilen U¢ seviyeli olasilik degerlendirmesi ve etki analizi igin su sekilde bir
risk derecelendirme matrisi olusturulabilir.

Etki Seviyesi

Diisiik Orta Y Uksek

Diistik Diisiik Diistik Diistik

Diisiik Orta Orta Orta Olma Olasiligt
Diistik Orta Yiiksek Yiksek

Bu matristeki degerleri kurum kendisi belirlemelidir. Bunun igin istenirse sayisal degerler
kullanilabilir. Ornegin olma olasiliklarina 0 ile 1 arasinda, etki seviyesine ise 0 ile 100 arasinda degerler
atanir. Risk dereceleri igin araliklar belirlenir. Olma olasilig1 ve etki seviyesi ¢carpiminin diistugl aralik risk
derecesini belirler. Ornegin bu matrise gére olma olasilig1 “Orta” ve etki seviyesi “Yiiksek” olan bir
acikligin risk derecesi “Orta” olarak simflandirilmstir.
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2.1.8. Risk Derecelerinin Tanimi
Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikligin gergeklesmesi halinde karsi
karsiya olunan riski belirlemektedir. Bu risk derecelerinin tanimlanmasi yonetimin risklerle ilgili alacag
kararlar acgisindan Onemlidir. Ayrica bu asamada kurumun kabul edebilecegi risk seviyesi de
belirlenmelidir. Belirlenen bu seviyeye gore kurum bazi riskleri kabul ederek karsi 6nlem almamay: tercih
edebilir. Yukaridaki risk seviye matrisine uygun olarak asagidaki tanimlamalar drnek olarak gosterilebilir.

Risk Derecesi | Risk Agiklamasi ve yapilmasi gerekenler

Yuksek Duzeltici 6nlemlerin alinmasi sarttir. Mevcut sistem ¢alismaya devam
edebilir ama hangi 6nlemlerin alinacag: ve nasil uygulanacag: olabildigince
cabuk belirlenmelidir ve énlemler uygulanmalidir.

Orta Diizeltici 6nlemlerin alinmast gerekmektedir. Hangi 6nlemlerin alinacag: ve
nasil uygulanacagina dair plan makul bir siire icerisinde hazirlanmali ve
uygulanmaya baglanmalidir.

Diistik Onlem alinip alinmayacag: sistem sahibi/sorumlusu tarafindan
belirlenmelidir. Eger yeni 6nlemler alinmayacaksa risk kabul edilmelidir.

2.1.9. Uygun Kontrollerin Belirlenmesi

Yapilan risk derecelendirme c¢alismalarinin sonucunda risklerin azaltilmasini veya ortadan
kaldiriimasini saglayacak kontrol dnerileri belirlenmelidir. Onerilecek kontrollerin amaci riski kurumun kabul
edebilecegi bir degere diisiirmek olmalidir. Onerilecek kontrollerde kontrollerin etkinligi, yasalar ve
diizenlemeler, is yapma bigimine getirecegi degisiklikler, kurum politikalar1 ve giivenlik konular: dikkate
alinmas1 gereken baslica konulardir. Uygulanabilecek olasi kontroller belirlenirken basvurabilecek
kaynaklardan biri “TS ISO/IEC 27001:2005 Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi Guvenligi
Yonetim Sistemleri — Gereksinimler” standardidir. Bu standart, giivenlik politikasi, bilgi givenligi
organizasyonu, varhik yonetimi, insan kaynaklari giivenligi, fiziksel ve cevresel glvenlik, haberlesme ve
isletim yonetimi, erisim kontrolu, bilgi sistemleri edinim, gelistirme ve bakim, bilgi glivenligi ihlal olay:
y6netimi, is surekliligi yonetimi ve uyum ana basliklar: altinda pek ¢ok kontrol dnerisi icermektedir. Ayrica
bu kontrollerin gergeklestirilmesine ait oneriler ve en iyi uygulamalar igin TS ISO/IEC 27002:2005
standardina basvurulmalidir.
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3. POLITIiKALAR
3.1.EPOSTA POLITIKASI

3.1.1. E-Postaile ilgili yasaklanmis kullanim kurallar: asagida belirtilmistir.

a. Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

b. Universite ile ilgili olan gizli bilgi, génderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi
icin gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

c. Kullanci, Universitenin e-posta sistemini taciz, suiistimal veya herhangi bir sekilde alicimin
haklarina zarar vermeye yonelik 6geleri iceren mesajlari gondermemelidir. Bu tir 6zelliklere sahip
bir mesaj alindiginda ilgili birime haber verilmelidir.

d. ¢) Kullanici hesaplari, ticari ve k&r amagli olarak kullanilmamalidir. Diger kullanicilara bu amaglar
ile e-posta gonderilmemelidir.

e. Zincir mesajlar ve mesajlara ilistirilmis her turli ¢alistirilabilir dosya iceren e-postalar alindiginda
baskalarina iletilmeyip, ilgili birime haber verilmelidir.

f.  Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamalidir.

Kullanici, e-posta ile uygun olmayan icerikler (siyasi propaganda, irk¢ilik, pornografi, fikri
mulkiyet iceren malzeme, vb.) gondermemelidir.

h. Kullanici, e-posta kullanimi sirasinda dile getirdigi tum ifadelerin kendisine ait oldugunu kabul
edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiftr veya iftira iceren, ahlaka aykiri
mesajlarin yollanmasindan sorumludur.

3.1.2. E-Postaileilgili kisisel kullamim kurallar1 asagida belirtilmistir.

a. E-posta kisisel amaglar icin kullanilmamalidir.

b. Kullanici, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu yiizden parola
kullaniimal1 ve kullanilan parola en ge¢ 45 gunde bir degistirilmelidir. E-posta erisimi igin
kullanilan donamm/yazilim sistemleri yetkisiz erisimlere kars1 korunmalidir.

c. Kullanici, kullanict kodu/parolasint girmesini isteyen e-posta geldiginde, bu e- postalara herhangi
bir islem yapmaksizin ilgili birime haber vermelidir.

d. ¢) Kullanici, kurumsal mesajlarini, kurum is akisinin aksamamasi icin cevaplandirmalidir.

e. Kullanici, kurumsal e-postalarinin, kurum disindaki sahislar ve yetkisiz sahislar tarafindan
gorulmesini ve okunmasini engellemelidir.

f.  Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve tehdit unsuru oldugu
diistinllen e-postalar ilgili birime haber verilmelidir.

g. 6 ay sureyle kullanilmamis e-posta adresleri kullaniciya haber vermeden sunucu guvenligi ve veri
depolama alaninin bosaltilmast icin kapatilmalidir.

h. Kullamici parolalari, en az 8 karakterden olusmali ve parolalarinin icinde; en az 1 tane harf, en az 2
tane rakam ve en az 1 tane 6zel karakter (@,a,+,$,#,&,/,{,*,- .],=...)icermelidir.

i. g) Kullanici, kendilerine ait e-posta parolasinin giivenliginden ve gonderilen e- postalardan
dogacak hukuki islemlerden sorumlu olup, parolalarimin kirildigin fark ettigi andan itibaren ilgili
birime haber vermelidir.

j.  Kurumsal e-postalar yetkili kisilerce hukuksal acidan gerekli goriilen yerlerde dnceden haber
vermeksizin denetlenebilir.

k. Kullanici, e-postalarina erisirken, POP3, SMTP, HTTP vb kullanici adi ve parolasini agik metin
olarak (okunabilir halde) tagiyan protokolleri kullanmamalidir.
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I.  Kurum, e-postalarin kurum biinyesinde glvenli ve basarili bir sekilde iletilmesi icin gerekli
yonetim ve alt yapiyr saglamakla sorumludur.

m. Virls, solucan, truva ati veya diger zararl kodlar bulagmis olan bir e-posta kullaniciya zarar
verebilir. Bu tir virtslere bulagmis e-postalar antivirlis yazilimlar: tarafindan analiz edilip, icerigi
korunarak viruslerden temizlenmelidir. Aga dahil edilmis bilgisayarlarda ve sunucularda ag
guvenlik yoneticileri bu yazilimdan sorumludur.

3.2.PAROLA POLITIKASI

3.2.1. Parola Politikast ile ilgili genel kurallar asagida belirtilmistir.

a. Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) en ge¢ 6(alti1) ayda bir
degistirilmelidir.

b. Kullanici hesaplarina ait parolalar (6rnek, e-posta, web, masadsti bilgisayar vs.) en ge¢ 45(kirk
bes) glinde bir degistirilmelidir.

c. Sistem yoneticisi sistem ve kullanici hesaplari icin farkl: parolalar kullanmalidir. ¢) Parolalar e-
posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

d. Kullanic, parolasini bagkasi ile paylagsmamasi, k&gitlara ya da elektronik ortamlara yazmamasi
konusunda bilgilendirilmeli ve egitilmelidir.

e. Kurum galisan1 olmayan kisiler igin agilan kullanici hesaplar: da kolayca kirilamayacak gtigli bir
parolaya sahip olmalidir.

f.  Bir kullanict ad1 ve parolasi, birim zamanda birden ¢ok bilgisayarda kullaniimamalidr.

3.2.2.  Kullamea gucli bir parola olusturmak icin asagidaki parola 6zelliklerini uygulamahdar.
En az 6 haneli olmalidir.

Icerisinde en az 1 tane harf bulunmalidir. (a, b, C...)

Icerisinde en az 2 tane rakam bulunmalidur. (1, 2, 3...)

¢) Icerisinde en az 1 tane ézel karakter bulunmalidir. (@, !,2,a,+,$,#,&./,{,*.,-].=....)

Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

Sirali karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin, arkadasinin, bir
sanat¢inin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)
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3.2.3. Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

a. Bultun parolalar Kuruma ait gizli bilgiler olarak distintlmeli ve kullanici, parolalarini hi¢ kimseyle
paylasmamalidir.

b. Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlama” segenegi
kullanilmamalidir.

c. Parola kirma ve tahmin etme operasyonlar: belli araliklar ile yapilabilir.

d. ¢) Guvenlik taramasi1 sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasint
degistirmesi talep edilebilir.

3.2.4. Uygulama Gelistirme Standartlarn

Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.

Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
Parolalar, sifrelenmis olarak saklanmalidir.

¢) En az RADIUS ve/veya X.509/LDAP guvenlik protokollerini desteklemelidir.
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3.3. ANTIVIRUS POLITIiKASI

3.3.1. Antivirus Politikasi ile ilgili kurallar asagida belirtilmistir.

a.

> @

Kurumun tiim istemcileri ve sunucular: antiviriis yazilimina sahip olmalidir. Ancak sistem
yoneticilerinin gerekli gérdigi sunucular tzerine istisna olarak antiviris yazilimi yiklenmeyebilir.
Istemcilere ve sunuculara viriis bulastig: fark edildiginde etki alanindan ¢ikartiimalidhr.

Sistem yoneticileri, antiviriis yaziliminin surekli ve diizenli ¢calismasindan ve istemcilerin ve
sunucularin virusten arindirilmast i¢in gerekli prosedurlerin olusturulmasindan sorumludur.
Kullanici hig bir sebepten dolay: antivirls yazilimini bilgisayarindan kaldirmamalidir.

Antivirus guncellemeleri antiviriis sunucusu ile yapilmalidir. Sunucular internete stirekli bagli olup,
sunucularin veri tabanlari otomatik olarak guncellenmelidir. Etki alanina bagl istemcilerin,
otomatik olarak antivirus sunucusu tarafindan antivirus guncellemeleri yapiimalidir.

Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlari agdan ¢ikartabilmelidir.
Bilinmeyen veya supheli kaynaklardan dosya indirilmemelidir.

Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan
kaginilmalidir. ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmas: durumunda
iptal edilmelidir.

Optik Media ve harici veri depolama cihazlar: antiviriis kontrolinden gecirilmelidir.

Kritik veriler ve sistem yapilandirmalar: dizenli araliklar ile yedeklenmeli ve bu yedekler farkl: bir
elektronik ortamda guvenli bir sekilde saklanmalidir. Yedeklenen verinin kritik bilgiler icermesi
durumunda, alinan yedekler sifre korumali olmalidir.

3.4. INTERNET ERIiSiM VE KULLANIM POLITiKASI

3.4.1. 1internet Erisim ve Kullamim Politikasi ile ilgili kurallar asagida belirtilmistir.
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Kurumun bilgisayar agi, erisim ve icerik denetimi yapan ag glvenlik duvar(lar): tizerinden
internete cikmalidir. Ag giivenlik duvari, kurumun agr ile dis aglar arasinda bir gegit olarak gorev
yapan ve Internet baglantisinda kurumun karsilasabilecegi sorunlar: énlemek (izere tasarlanan
cihazlardir.

Kurumun politikalar: dogrultusunda igerik filtreleme sistemleri kullanilmalidir. istenilmeyen siteler
(pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalhidir.

Kurumun ihtiyaci dogrultusunda Saldir: Tespit ve Onleme Sistemleri kullaniimalidhr.

Kurumun ihtiyaci ve olanaklar: dogrultusunda antivirtis sunucular: kullanilmalidir. internete giden
ve gelen butln trafik virlslere kars: taranmalidr.

Kullanmcilarin internet erisimlerinde firewall, antivir(s, icerik kontrol vs. glvenlik kriterleri hayata
gecirilmelidir.

Ancak yetkilendirilmis kisiler internete ¢ikarken, Kurumun normal kullanicilarimin bulundugu
agdan farkl bir agda olmak kaydiyla, bltun servisleri kullanma hakkina sahiptir.

Caligsma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.

Is ile ilgili olmayan (miizik, video dosyalari) dosyalar gonderilmemeli ve indirilmemelidir. Bu
konuda gerekli 6nlemler alinmalidir.

Uciincii sahislarin internet erisimleri icin misafir agi erisimi verilmelidir.




3.5.SUNUCU GUVENLIK POLITIKASI

3.5.1. Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a.

Kurum’da bulunan sunucularin yénetiminden, ilgili sunucuyla yetkilendirilmis personel(ler)
sorumludur.

Sunucu kurulumlari, konfiglrasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece sorumlu
personel(ler) tarafindan yapilmalidir.

Sunuculara ait bilgilerin yer aldig: tablo olusturulmalidir. Bu tabloda, sunucularin isimleri, ip
adresleri ve yeri, ana gorevi ve Uzerinde ¢alisan uygulamalar, isletim sistemi stirimleri ve yamalari,
donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon
numaralar1 bilgileri yer almali ve bu tablo bir portal Gizerinde bulundurulmalidur.

Tum bilgiler, sistem yodneticisinin belirledigi kisi(ler) tarafindan gtncel tutulmalidir.

3.5.2. Genel yapilandirma kurallar asagida belirtilmistir.

a.
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Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, glincellemeleri Kurum’un
Baskanlik Sistem Subesi Biriminin talimatlarina gére yapilmalidir.

Kullanilmayan servisler ve uygulamalar kapatiimalidar.

Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma saglanmalidir.

Sunucu lzerinde caligsan igletim sistemleri, hizmet sunucu yazilimlar: ve antiviriis vb. koruma
amagcl: yazilimlar stirekli guncellenmelidir. Antiviris ve yama giincellemeleri otomatik olarak
yazilimlar tarafindan yapilmalidir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, dnce
degisiklik yonetimi kurallar: gercevesinde, bir onay ve test mekanizmasindan gegirilmeli, sonra
uygulanmalidir. Bu ¢alismalar igin yetkilendirilmis bir personel olmalidir.

Sistem yoneticileri ‘Administrator’ ve ‘root’ gibi genel sistem hesaplar: kullanmamalidir.
Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklar: kullanici adlar: ve
parolalar farkli olmalidir.

Ayricalikli baglantilar teknik olarak guvenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) Uzerinden
yapilmalidir.

Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir. Sunucu VLAN’larinin taniml
oldugu portlardan baglanti saglanmalidir.

Sunucular tzerinde lisansli yazilimlar kurulmalidr.

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

5.3.  Sunucu gozlemleme kurallar: asagida belirtilmistir.

Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmalidir.

Kayitlara gevrimici olarak minimum 90 giin sureyle erisebilmelidir.

Gunluk tape backuplar en az 1 ay saklanmalidir.

Haftalik tape backuplar en az bir ay saklanmalidir.

Aylik full backuplar en az 6 (altr) ay saklanmalidir.

Kayitlar sunucu Uzerinde tutulmalarinin yani sira ayri bir sunucuda da saklanmalidr.

Sunucu lzerinde zararli yazihm (malware, spyware, hack programlari, warez programlari, vb.)
calistirllmamalidir.

Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidr.

Port tarama ataklar: diizenli olarak yapilmalidir.

Yetkisiz kisilerin ayricalikli hesaplara erigip erisemeyeceginin kontroli periyodik yapilmalidir.
Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli takip
edilmelidir.

Denetimler, Bilgi islem grubu tarafindan yetkilendirilmis Kisilerce yonetilmeli ve belli araliklarda
yapilmalidir.

Sunucularin bilgileri yetkilendirilmis kisi tarafindan Tablo (Ek-2)’deki bilgileri kapsayacak sekilde
tutulmalx ve glincellenmelidir.




3.5.4. Sunucu isletim kurallar1 asagida belirtilmistir.

a. Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
glclendirmeleri yapilmis ortamlarda bulundurulmalidir.

b. Sunucularin yazilim ve donanim bakimlar: tretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmalidir.

c. Sistem odalarina giris ve ¢ikislar erisim kontrolli olmal: ve bilgisayar sistemine kayit edilmelidir.

3.6.AG CIHAZLARI GUVENLIK POLITIiKASI

3.6.1. Ag cihazlari glvenlik politikasi ile ilgili kurallar asagida belirtilmistir.

a. Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.

b. Yerel kullanic1 hesaplar1 agilmamalidir. Ag cihazlari kimlik tanimlama i¢in LDAP, RADIUS veya
TACAS+ protokollerinden birini kullanmalidar.

c. Yonlendirici ve anahtarlardaki tam yetkili sifre olan ‘enable sifresi’ kodlanmis formda
saklanmalidir. Bu sifrenin tanimlanmasi kurumun igerisinden yapiimalidir.

d. Kurumun standart olan SNMP community string’leri kullanilmalidir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinmelidir.

e. Intiyac duyuldugu zaman erisim listeleri eklenmelidir.

. Yonlendirici ve anahtarlar kurumun yonetim sisteminde olmalidir.

g. Yazilim ve firmware gtncellemeleri 6nce test ortamlarinda denenmeli, sonra galisma gtnlerinin
diginda Uretim ortamina taginmalidir.

h. Cihazlar Uzerinde kullanilmayan servisler kapatiimalidar.

i. Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik aktarma
kablolari), cihazlarin portlar: etiketlenmelidir.

j- Her bir yonlendirici ve anahtar asagidaki uyari yazisina sahip olmalidir. Yonlendiriciye erigsen tim
kullanicilar: uyarmalidur.

“BU CIHAZA YETKISiZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve yapilandirma igin
yasal hakkiniz olmak zorundadir. Bu cihaz tzerinde isletilen her komut loglanabilir, bu politikaya
uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal yaptirim olabilir.”

3.7.AG YONETIM POLITiKASI

a. Ag cihazlar yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilmalidir.

b. Bilgisayar aglarinin ve bagl sistemlerin is stirekliligini saglamak icin diizenli denetimler yapiimal:
ve guncellemeler uygulanmalidir.

c. Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli ve yetkisiz
erisimle ilgili tedbirler alinmalidir.

d. Gerek gorulen uygulamalar igin, portlarin belirli uygulama servislerine veya guvenli ag gegitlerine
otomatik olarak baglanmasi saglanmalidir.

e. Smrsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek
sekilde olup, ihtiyaglara gore serbest birakilmalidir.

f. Harici aglar tzerindeki kullanicilari belirli uygulama servislerine veya glvenli ag gecitlerine
baglanmaya zorlayici teknik onlemler alinmalidir.

g. lIzin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvar: gibi ag
cihazlar1 yoluyla énlemler alinmali ve kayitlar tutulmalidir.




Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandiriimalidir. Kurum
kullanicilarimin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag birbirlerinden
ayrilmali ve aglar arasinda gecis glivenlik sunucular: (firewall) (izerinden saglanmalidir.

Uzaktan teshis ve mudahale icin kullanilacak portlarin guvenligi saglanmalidir.

Bilgisayar agina bagl: bitiin makinelerde kurulum ve yapilandirma parametreleri, Kurumun
guvenlik politika ve standartlariyla uyumlu olmalidir.

Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag ara yiizi ve
protokolleri kullaniimalidir.

Internet trafigi, Internet Erisim ve Kullamim Politikas: ve ilgili standartlarda anlatildig: sekilde
izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulasamayacag sekilde saklanmalidir.

Ag cihazlar1 gorevler disinda baska bir amag igin kullanilmamalidur.

Ag cihazlart yapilandirilmas: Sistem Y0neticisi tarafindan veya Sistem Yoneticisinin denetiminde
yapilmal ve degistirilmelidir.

Ag dokimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli ortamlarda
saklanmalidur.

3.8.UZAKTAN ERISiM POLITiKASI

o

Internet Uzerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya kurumlar
VPN teknolojisini kullanmalidirlar. Bu; veri bitlinliginin korunmast, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligin1 saglamaktadir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. Protokollerinden birini icermelidir.

Uzaktan erigim giivenligi denetlenmelidir.

Kurum ¢alisanlar: baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

Kurumun agina uzaktan baglant: yetkisi verilen ¢alisanlar veya szlesme sahipleri baglanti
esnasinda ayn1 anda baska bir aga bagli olmamalidir.

Telefon hatlar: Gizerinden uzaktan erisim, mimkin olan en st diizeyde glivenlik yapilandirmasi ile
kullaniimalidhr.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilinn guincellemeler
yapilmis olmalidir.

Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yurattlen projeler
lizerinden otomatik olarak alinmals, yetkiler ve hesap 6zellikleri buna gore gtincellenmelidir.




3.9.ERISIM YONETIMI VE ERISIM KAYITLARININ TUTULMASI POLITiKASI
Veri tabanlarina erisen kullanicilarin yapmis olduklar: islemler loglanmali, gerektiginde erisim yetkilisinin
kayit silme loglar: da listelenebilir olmalidir.

3.9.1.
Kurumun

Erisim YOnetimi
erisim saglanacak sunucularina admin/root yetkili yonetici kullanmcilar, sudo ve runas yetkili

kisith yonetici kullanicilar ve dis diinyadan erisen, uygulamay: kullanan kullanicilardan olusmaktadir.

a)

b)

f)
9)

h)

)

3.9.2.

Bakanlik sunucularina erisim icin IP/SEC ya da SSL VPN kullanilmalidir. Mumkinse
kullanicilarin  erigsimi icin SSL ve VPN tercih edilmelidir. Glvenlik Birimi tarafindan
saglanmalidir.

Sunuculara kullanict erigimi icin SSH, RDP gibi protokollerle sunucu yonetimi icin belirli portlar
erigsim verilmelidir.

Sunucularin kendi aralarinda servis ve yonetimleri igin belirli portlarla erisim saglanmasi
gerekmektedir.

Kullanicilarin sunucu yoénetim igin saglanan erisimde admin/root yetkisi sistem grubu disinda
verilmemelidir. Parola yonetimi bakanlik bilgi guvenligi kilavuzundaki parola yonetim
politikalart ile ydrGttlmelidir.

Kullanicilarin sunucu yonetim igin saglanan erisimde merkezi kullanici yonetimi (MS AD,
LDAP, ssh-key) ile yapilmalidir.

Kullamcilarin sunucu yoénetim icin saglanan erisimde sudo, runas gibi erisim kisith erigim
yetkileri tanimlanmalidhr.

Di1s diinyadan sunucular zerindeki servislere erisim igin 80, 443, 7001, 8080, 8443 gibi servis
portlari da 6zel durumlarda verilmelidir. Glvenlik Birimi tarafindan bu islem saglanmalidir.
Sunucu servislerinin yonetim islemlerinde yetkili kullanict bilgileri, sistem gurubuna teslim
edilmelidir. Sistem birimi nezaretinde ve tarafindan yiratulmelidir.

Sunucu servislerinin yonetim islemleri merkezi kullanici yonetimi ve kisith erisim yetkileriyle
kullanicilara saglanmalidir.

Kurumun yedekleme sistemlerine sadece memur ya da danisman yetkili Kisi erisim yapmaktadir.
Firmalarin yapacaklar: tim islemler sistem birimi nezaretinde yurtilmelidir.

Kayit Tutulmasi (Log tutulmasi)
Kurumun glvenlik cihazlarina ait loglar glvenlik birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle isbirligi icinde raporlar paylasiimalidir.
Kurumun veri tabanlarina ait loglar veri tabanlart birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle isbirligi icinde raporlar paylagiimalicir
Kurumun network cihazlarina ait loglar network birimi tarafindan yonetilmeli ve
degerlendirilmelidir. istendiginde sistem birimiyle isbirligi icinde raporlar paylasiimalidir

d) Tum sunuculara ve servislere saglanan tiim yonetici erisimleri uzak ve merkezi bir kayit sunucusuna

e)
f)

9)

gonderilmelidir.

Merkezi kayit sunucusu tzerinde yapilan analizler sonucunda basarisiz erisimler raporlanmalidir.
Merkezi kayit sunucusu Uzerinde alinan basarisiz erisim istekleri uyari olarak yetkili Birimlere
gonderilmelidir.

Merkezi kayit sunucusu Uzerindeki basarili girisler de istatiksel veriler halinde
raporlanabilmelidir.




h)

Merkezi kayit sunucusu Uzerindeki kayit wverileri belirli tarih arahginda tutulmali ve
istenildiginde raporlanabilir olmalidir.

Merkezi kayit sunucusu kayitlar (zerinde yaptigi analizler dogrultusunda saldiri ve normal
olmayan durumlar: tespit edip, uyar1 génderebilmelidir.

3.9.3. Uzaktan Erisim Yoénetimi

a)

b)

d)
€)

f)
9)
h)

Uzaktan erisim icin yetkilendirilmis kurum calisanlari veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip olmalidir.
Internet tizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya kurumlar
VPN teknolojisini kullanmalidirlar. Bu; veri butlinluginun korunmast, erisim denetimi,
mahremiyet, gizliligin korunmas: ve sistem devamliligim saglamalidir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. protokollerinden birini igcermelidir.

Uzaktan erisim giivenligi siki sekilde denetlenmelidir. Kontrol tek yonlii sifreleme (one-time
password authentication, érnek; Token Device) veya gucli bir passphrase (uzun sifre) destekli
public/private key sistemi kullanilmasi tavsiye edilmelidir. Daha fazlasi igin parola politikasina
bakiniz.

Kurum ¢alisanlar: baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

Kurumun agina uzaktan baglant: yetkisi verilen ¢alisanlar veya szlesme sahipleri baglanti
esnasinda ayn1 anda baska bir aga bagli olmamalidir.

Mobile VPN ile uzaktan erisim, miimkiin olan en Ust diizeyde giivenlik yapilandirmasi ile
yapilmalidir.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viris yazilimi giincellemeleri
yapilmis olmalidir.

Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yuruttlen projeler
Uzerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri buna gore gtincellenmelidir.
Uzak erisimde yapilan tiim network hareketleri loglanmalidir.

Uzak erigim icin kullanilacak olan servisler ve protokoller 6n taniml: olmalhdir.

Uzak erisim verilecek olan kullanicilara sézlesmesine gore gunlik saatlik izinler verilmelidir.
Sinirsiz izin verilmekten kaginiimalidir.

VPN ile erigecek olan kullanici VPN Erisim formunu doldurmak zorundadir.

Uzak erisim baglantisinda bosta kalma suresi (Herhangi bir islem yapilmadig: takdirde connection
time out siiresi) kurumun ihtiyacina gére limitlenmelidir.

3.9.4. Acil Erisim Yetkilendirme Y 6netimi

a)

b)

d)
e)
f)

Acil erisim yetkilendirme gerektiren durumlarda uzaktan erisim igin yetkilendirilmis kurum
calisanlar veya kurumun bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan
kullanicilar ile esit sorumluluklara sahip olmalidir.

Kurum binyesindeki bditiin dahili sunucularin, ag glivenligi ve sebeke cihazlar: ile veri tabanm
yonetiminden yetkilendirilmig sistem yoneticileri sorumludur.

Kurum biinyesindeki yazilim ve veri glivenligini saglarken yetkilendirilmis sistem yoneticisi
Guvenligi saglamaktan sorumlu Ag ve Sistem Givenligi birimi ile birlikte uyumlu caligarak
saglamak zorundadir.

Sunuculara ve cihazlara acil erisim yetkilendirilmesi gereken durumlarda; kurum ici kullanici,
yetkilendirilmis sistem yoneticisine basvurarak sistem tizerinde yetki istemelidir.

Veri tabanina acil erigsim yetkilendirilmesi gereken durumda; kurum ici kullanici igin erigim
yetkilendirmesinde veri tabani giivenlik politikas: maddelerine bakilir.

Acil erigsim yetkisi gereken durumlarda kurum dig1 kullanicilar igin resmi taahhiitname gelmeden
uzak erisim yetkisi verme istegi acil erisim gereken birim yetkilisi tarafindan verilmelidir.




9)

h)

)
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b)
c)
d)

h)
i)

)

b)
c)
d)
e)
f)

9)

Baska birimlerden alinmasi gereken erisim yetkisinin sorumlulugu, istegi yapan birimin
yetkilendirilmis yoneticisinin sorumlulugundadir.

Sistem (zerinde verilecek erisim yetkisi ve bunun doguracag: sorumluluk sunucu/cihaz Uzerinde
yetki veren yetkilendirilmis sistem yoneticisinindir.

Kritik sistemlerde veri glivenligini saglamak icin sistem yoneticisi gerekli guvenlik tedbirlerini
almalidir. Guvenligi saglamak igin gereken durumlarda baska birimler ile birlikte calismalidir.
Veri tabanlarinda bulunan bir veriye acil olarak erisilmesi gerektiginde, verinin bulundugu
tablonun sahibinden eposta ortaminda izin alindiktan sonra erigim izni veri taban1 birimi tarafindan
verilmelidir.

KiMLIK DOGRULAMA VE YETKILENDIRME POLITiKASI

Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve dokiimante edilecektir.
Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve

kimlik dogrulama yontemleri tanimlanacak ve dokiimante edilecektir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari, paket
programlar, veritabanlari, isletim sistemleri ve log-on olarak erisilen tiim sistemler tzerindeki
kullanici rolleri ve yetkiler belirlenmeli, dokiimante edilmeli ve denetim altinda tutulmalidr.

Tim kurumsal sistemler tzerindeki kullanim haklar: (kullanicilarin kendi sistemlerine yonelik
olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden gegirilmeli ve bu gereksinimler
gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

Erisim ve yetki seviyelerinin strekli olarak gtincelligi temin edilmelidir.

Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulmali, tekrarlanan basarisiz erisim
istekleri/girisimleri incelenmelidir.

Kullanicilara erisim haklari yazili olarak beyan edilmelidir.

Kullanici hareketlerini izleyebilmek (izere her kullaniciya kendisine ait bir kullanici hesabi
acilmalidir.

Sistemler Uzerindeki tum roller, rollere sahip kullanicilar ve rollerin sistem kaynaklar: Gzerindeki
yetkileri uygun araclar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki seviyeleri ile
karsilastirtlmalidir. Eger uyumsuzluk varsa dokiimanlar ve yetkiler dizeltilerek uyumlu hale
getirilmelidir.

KABLOSUZ ILETISIM POLITiKASI

Kurumun bilgisayar agina baglanan bitlin erisim cihazlari ve ag arabirim kartlari kayit altina
alinmalidir.

Biitiin kablosuz erisim cihazlar1 Bilgi islem Giivenlik Birimi tarafindan onaylanmis olmal: ve Bilgi
Islemin belirledigi guivenlik ayarlarini kullanmalidhr.

Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

Gucl bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Bunun igin Wi-Fi Protected Access2
(WPA2-kurumsal) sifreleme kullaniimalidir. IEEE 802.1x erisim kontrol protokolii ve TACACS+
ve RADIUS gibi guclt kullanict kimlik dogrulama protokolleri kullaniimahdir.

Erisim cihazlarindaki firmwareler diizenli olarak guncellenmelidir. Bu, donanim Ureticisi
tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

Cihaza erisim icin gucli bir parola kullanilmalidir. Erigsim parolalar: varsayilan ayarda
birakilmamalidir.

Varsayilan SSID isimleri kullanilmamalidir. SSID ayar: bilgisi icerisinde kurumla ilgili bilgi
olmamalidir, mesela kurum ismi, ilgili bolum, ¢alisanin ismi vb.

Radyo dalgalarinin binanin digina tasmamasina dzen gosterilmelidir. Bunun icin ¢ift yonlt antenler
kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlasmasi saglanmalidir.




h)
i)
)
K)

1)
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b)

c)
d)

e)

9)

h)
i)
)

K)

b)

c)

Kullanicilarin erisim cihazlar: Uzerinden aga baglanabilmeleri igin, Kurum kullanici adi ve parolasi
bilgilerini etki alan: ad1 ile beraber girmeleri saglanmali ve Kurum kullanicisit olmayan Kisilerin,
kablosuz aga yetkisiz erisimi engellenmelidir.

Erisim Cihazlar: Uzerinden gelen kullanicilar Firewall Gzerinden aga dahil olmalidirlar.

Erisim cihazlari tizerinden gelen kullanicilarin internete ¢ikis bant genisligine simrlama getirilmeli
ve kullanicilar tarafindan Kurum’un tim internet bant genisliginin tuketilmesi engellenmelidir.
Erisim cihazlari tizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet Gizerinden
gelen kullanicilarin yetkileri ile sinirl olmalidr.

Kullanici bilgisayarlarinda kisisel antivirls ve guvenlik duvart yazilimlar: yiikli olmalidir.

Erisim cihazlar: bir yonetim yazilimi ile devaml: olarak gozlemlenmelidir.

BILGI SISTEMLERI GENEL KULLANIM POLITIKASI

Kurumun guvenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, Kurumun

blnyesinde olusturulan tum veriler Kurumun mulkiyetindedir.

Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili politikalar
dikkate alinmalidhr.

Kurum, bu politika gercevesinde aglar: ve sistemleri periyodik olarak denetleme hakkina sahiptir.
Kurum bilgisayarlar etki alanina dahil edilmelidir. Etki alanina bagli olmayan bilgisayarlar yerel
agdan cikarilmali, yerel agdaki cihazlar ile bu tir cihazlar arasinda bilgi alisverisi olmamalidir.
Bilgisayarlarda oyun ve eglence amaglh programlar calistirilmamali ve kopyalanmamalidir.
Kurumda Bilgi Islem Dairesinin bilgisi ve onay1 olmadan Kurum Ag sisteminde (web hosting, e-
posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan
aga bagli cihazlar Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar
degistirilememelidir.

Bilgisayarlara lisanssiz program yiiklenmemelidir.

Gerekmedikee bilgisayar kaynaklari paylasima agilmamalidir. Kaynaklarin paylasima agilmasi
halinde de mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

Dizustu bilgisayarin ¢galinmasi/kaybolmas: durumunda, durum fark edildiginde en kisa zamanda
Baskanlik’a da haber verilmelidir.

Butiin cep telefonu ve PDA (Personal Digital Assistant) cihazlari kurumun agi ile senkronize olsun
veya olmasin sifreleri aktif halde olmalicir. Kullanmilmadigi durumlarda kablosuz erisim (kizil6tesi,
bluetooth, vb) Ozellikleri aktif halde olmamalidir ve miimkiinse anti-virtis programlari ile yeni nesil
virGslere kars1 korunmalidir.

Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmahidir. E-posta ile
gonderilen blyuk dosyalarin sadece ilgili kullamcilara génderildiginden emin olunmali ve
miimkiinse dosyalar sikistiriimalidir.

DONANIM VE YAZILIM ENVANTERI OLUSTURMA POLITIKASI

Bu sunuculara sistem biriminin admin/root yetkisi bulunmalidir. Yapilacak tim islemler sistem
glvenlik birimi nezaretinde yurutilmelidir. Kuruma ait sunucularda, sadece yetkili kisilerin
erigebilecegi administrator/root yetkisi bulunmalidir.

Kuruma ait sunucular tzerinde bulunan, tum kullanici hesaplar: (administrator ve root hesaplarida
dahil olmak tizere) gucli sifreler ile korunmalidhr.

Yapilacak tim islemler diizgiin bir sekilde dokiimante edilmeli ve ilgili birim sorumlularina
iletilmelidir.




d)
€)
f)
9)

h)

Guvenlik yazilim ve donanimlarinin erisim loglari, merkezi log sisteminde tutulmali ve
izlenmelidir.

Guvenlik yazilim ve donanimlarinin loglari, her bir yazilim ve donanim igin belirlenen disk
alanlarinda tutulmalz ve ilgili birim tarafindan yonetilmelidir.

Guvenlik donanimlari, yetkisiz kisiler tarafindan erisilememesi icin gerekli giivenlik tedbirleri
alinmug sistem odalarinda tutulmalidar.

Guvenlik donanimlarinin konfigtirasyon yedekleri diizenli olarak alinmal1 ve bir back-up
sunucusunda tutulmalidir.

Kurumda kullanilan gtivenlik yazilim ve donanimlar: en giincel ve stabil yamaya (patch) sahip
olmalidir.

Kurumda kullanilan glivenlik donanimlari, harici izleme yazilim ya da donanimlarz ile izlenmeli ve
cihazlarda olusan sorunlar sms ve/veya eposta araciligi ile ilgili sorumlulara iletilmelidir.

Kurumun tiim istemcileri ve sunucular: anti-virls yazilimina sahip olmalidir. Ancak sistem
yoneticilerinin gerekli gérdlgi sunucular tzerine istisna olarak anti-virls yazilimi
yuklenmeyebilir.

Istemcilere ve sunuculara viris bulastig: fark edildiginde etki alanindan ¢ikartiimalidhr.

Sistem yoneticileri, anti-virls yaziliminin siirekli ve diizenli ¢alismasindan ve istemcilerin ve
sunucularin virusten arindirilmasi i¢in gerekli prosedurlerin olusturulmasindan sorumludur.
Kullanicr hig bir sebepten dolay: anti-virus yazilimini bilgisayarindan kaldirmamalidir.

Anti-virls giincellemeleri anti-viris sunucusu ile yapilmalidir. Sunucular internete surekli bagh
olmali, sunucularin veri tabanlar: otomatik olarak gtincellenmelidir. Etki alanina bagl istemcilerin,
anti-virls sunucusu tarafindan anti-virtis giincellemeleri otomatik olarak yapilmalidir.

Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlarin internet baglantilarin
kesebilme opsiyonuna sahip olmalidir.

Bilinmeyen veya supheli kaynaklardan dosya indirilmemelidir.

Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan
kaginilmalidir. ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmas: durumunda
iptal edilmelidir.

Optik Media ve harici veri depolama cihazlar: anti-virts kontroliinden gegirilmelidir.

3.13.1. Yazihm Guvenligi

h)
D)

Kurum icerisinde kullanilan tiim bilgisayarlarin zararl yazilimlara kars1 en giincel anti virds
yazilimina sahip olmalidir.

Bilgisayarlarda kullanilan anti virus yazilimlar: diizenli olarak giincellenmelidir.

Bilgisayarlarin tzerinde kullanilan isletim sistemleri diizenli olarak glincellestirilmelidir.
Bilgisayarlar tizerinde korsan yazilimlar bulundurulmamalidir.

Kurum icin hazirlanacak uygulamalar guvenlik zafiyetlerini en aza indirmek igin giivenli yazilim
yasam ddngusiine uygun olarak tasarlanmalidir.

Gelistirilen yazilimlar gizlilik, battinlik ve erigebilirlik sartlarina uygun olmalidir.

Yazilim gelistirme siirecinde, giris dogrulama, yetkilendirme, kimlik dogrulama, konfigtirasyon
yonetimi, hassas bilgi, kriptografi, parametre manipilasyonu, hata yonetimi ve kayit tutma ve
denetimi kriterleri dikkate alinmalidhr.

Yazilim gelistirme siireci boyunca, gerekli biitiin testler eksiksiz sekilde yapiimalidir.

Kurum igin gelistirilen uygulamalar ve satin alinan yazilimlar, giivenlik zafiyetlerine neden
olmamak icin en son stabil yamalara ve glincellestirmelere sahip olmalidir.




)

K)

Uygulamalar gelistirilme siireclerinde gergek ortamda uygulanmadan 6nce test sunucularinda test
edilmelidir. Uygulamalar gercek ortamda kurumun uygun buldugu mesai saatleri disinda bir zaman
diliminde devreye alinmalidir.

Kurum igin gelistirilen uygulamalar, uluslararas: kabul gérmiis standartlara bagli dokiimante
edilmelidir. Uygulama icin yazilmis olan dokiimanlar uygulama ile beraber kuruma teslim
edilmelidir.

3.13.2. Donamm Guvenligi

a)
b)
c)
d)

e)
f)

9)

h)

3.14.

3.15.

Kuruma ait sistemler ve sunucular disaridan gelebilecek saldirilara karsi, guncel teknolojilere sahip
donanimsal firewall cihazlar1 ile korunmalidir.

Kurum c¢alisanlarinin internete ¢ikislarinin kontrol edilerek, zararl ve kurum politikasina uymayan
sitelere erigimlerinin engellenmesi icin proxy cihazlar: ile korunmalidir.

Kuruma ait uygulamalarin giivenli bir sekilde ¢alismas: ve uygulamalara gelebilecek saldirilarin
engellenmesi icin Web Application Firewall (Web Uygulama Giivenlik Duvari) ile korunmalidir.
Kurum ile dis diinya arasinda ki yazismalar bir eposta glivenlik cihazi ile kontrol edilmelidir.
SPAM, virus, kurum politikalarina uygun olmayan icerikler engellenmelidir.

Kurumda ki guvenlik cihazlari strekliligin saglanmasi igin cluster (yedekli yapida) bulunmalidir.
Kurumda kullanilan giivenlik cihazlarinin loglarinin diizenli olarak alinmasi ve encrypt (sifreli)
olarak saklanmas: gerekmektedir.

Kurumda kullanilan bttin giivenlik cihazlarinin konfigurasyon yedekleri periyodik olarak alinmali,
dogru sekilde etiketlenerek saklanmalidir.

Kurumda kullanilan biitiin sistem ve guvenlik donanimlari, kurumun ihtiyaglarina bagl olarak
sadece izin verilen erisimlere gore konfiglre edilmelidir.

TASINABILiR MATERYAL GUVENLIiGI POLITiKASI

Olusturulan envanter tablosunda su bilgiler olmalidir: sira no, bilgisayar adi, bélim, marka, model,
seri no, dzellikler, ek aksamlar, isletim sistemi, garanti slresi vs.

Bu tablolar merkezi bir web sunucuda tutulmali ve belirli araliklarla giincellenmelidir. Tlgili siteye
girisler guvenlik politikalar: gcergevesinde yapilmalidir.

Envanter bilgileri sik sik kontrol edilmelidir. Bu sekilde bilgi eksikliginin yol acacag: kayip ve
maliyetlere engel olunmalidr.

KRiZ/ACIL DURUM POLITIKASI

Acil durum sorumlular: atanmali ve yetki ve sorumluluklari belirlenmeli ve dokiimante edilmelidir.
Bilgi sistemlerinin kesintisiz ¢alisabilmesi igin gerekli énlemler alinmalidir. Problem durumlarinda
sistem kesintisiz veya makul kesinti suresi icerisinde felaket ve/veya is surekligi merkezi Uizerinden
calistirilabilmelidir.

Bilisim sistemlerinin kesintisiz ¢galismasinin saglanmasi i¢in ayni1 ortamda Kiimeleme veya uzaktan
kopyalama veya yerel kopyalama veya pasif sistem ¢oziimleri hayata gecirilmelidir. Sistemler
tasarlanirken minimum surede is kayb1 hedeflenmelidir.

Acil durumlarda kurum ici isbirligi gereksinimleri tanimlanmalidir.

Acil durumlarda sistem kayitlar: incelenmek tizere saklanmalidir.

Guvenlik agiklari ve ihlallerinin rapor edilmesi icin kurumsal bir mekanizma

olusturulmalidir.

Yasanan acil durumlar sonrasi politikalar ve siirecler yeniden incelenerek ihtiyaclar dogrultusunda
revize edilmelidir.

Bir guvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmal: ve bu bildirim surecleri
tanimlanmis olmalidir.
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3.16.

b)

3.17.

d)

e)
f)

9)
h)
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Acil durumlarda bilgi givenligi yoneticisine erisilmeli, ulasilamadig: durumlarda koordinasyonu
saglamak tizere 6nceden tanimlanmus ilgili yoneticiye bilgi verilmeli ve zararin tespit edilerek
stratle 6nceden tanimlanmis felaket kurtarma faaliyetleri yuruttlmelidir.

Bilgi guvenligi yoneticisi tarafindan gerekli gérilen durumlarda konu hukuksal zeminde
incelenmek Uzere ilgili makamlara iletilmelidir.

BILGI GUVENLIGI ULASTIRMA GUVENLIGI YONETIMI

“Gizlilik” uygulamasinin amaci, kamu kurum ve kuruluslarinin giivenligini saglamak, yuruttlen
islemlerin ve muhafaza edilen her tlrll gizlilik dereceli, bilgi, belge, evrak, dokiiman ve
malzemelerin, diisman veya yetkili ve ilgili olmayan kimseler tarafindan 6grenilmesine veya elde
edilmesine engel olmaktir. Bu amaca ulagmak icin yapilan bitun diizenlemelere ve alinan biitin
onlemlere” guvenlik tedbirleri” denir.

Tagimlabilir materyaller Gzerine iletilen verinin icerigi ile ilgili herhangi bir sey yazmamalidir.
Genel basliklar kullanmalidir. Ornegin gizli evraklarin bulundugu bir cd tizerine “gizli evraklar”
yazilmamalidir.

Icinde veri bulunan tasimr materyal baska bir yere gonderiyorsa tutanak ile yetkili bir kisiye teslim
edilmelidir.

Harici taginabilir disklerin ici mekanik yapiya sahip oldugundan dolay: darbelere karsi ¢ok
hassastir. Bu nedenle kullanirken ve tasirken dikkat edilmelidir. Ornegin 6zellikle hard diskler
tasinirken koruyucu kiliflar icerisinde taginmalidr.

Cok gizli evraklar, torba veya canta gibi kilitli muhafaza icinde ve “Cok Gizli” gizlilik dereceli
guvenlik belgesi olan 6zel kurye ile gonderilirler. Eger normal kargo ile gonderilmesi zorunlu ise,
icerik uygun bir sekilde kripto edilir (sifrelenir). Disaridan kargonun takip edilmemesi icin kargo
takip numarasinin maskelenmesi yapilmalidir.

Gizli evraklar veya cd, dvd, usb bellekler génderilirken, iki adet zarf kullanmalidir. Birinci zarfin
tzerine icerigin niteligine gore simiflandiriimali ve zarfin kapagi miharlenmelidir. ikinci zarf ise
normal adres yazilan zarf olmalidir. “GIZLI” yazili olan zarf diger normal zarfin igine
koyulmahdir.

FiZIKSEL GUVENLIK POLITIKASI

Kurumun binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar: ile donatilmasi temin
edilmelidir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binalarda ve ¢alisma alanlarinda farkl: glivenlik bolgeleri tanimlanmali ve erigim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilar: teskil edilmelidir.

Kurum dis1 ziyaretgilerin ve yetkisiz personelin guvenli alanlara girisi yetkili guivenlik gorevlileri
gozetiminde gerceklestirilmelidir.

Kritik bilgilerin bulundugu alanlara girislerin kontrolu akill kartlar veya biyometrik sistemler ile
yapilmal ve izlenmelidir.

Tammlanan farkli guivenlik bolgelerine erisim yetkilerinin gtincelligi saglanmalidir.

Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretci kartlarinin diizenli olarak tasinmasi
saglanmalidir.

Kritik sistemler 6zel sistem odalarinda tutulmalidir.

Sistem odalari elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve benzer
felaketlere kars1 koruma altina alinmal ve iklimlendirilmesi saglanmalidir.

Fotokopi, yazici vs. tiirli cihazlar mesai saatleri disinda kullanima kapatilmali, mesai saatleri
icerisinde yetkisiz kullanima kars1 koruma altina alinmalidir.

Calisma alanlarinin kullaniilmadiklar: zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.




3.18. VERITABANI GUVENLIK POLITIKASI

a) Veritabani sistemleri envanteri dokimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

b) Veritabani isletim kurallar: belirlenmeli ve doklimante edilmelidir.

c) Veritabani sistem kayitlar: tutulmali ve gerektiginde idare tarafindan izlenmelidir.

d) Veritabaninda kritik verilere her tlrlu erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

e) Veritabani sistemlerinde tutulan bilgiler siniflandiriimal: ve uygun yedekleme politikalar:
olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin dizenli olarak
alinmasi kontrol altinda tutulmalidir.

f) Yedekleme planlari dokiimante edilmelidir.

g) Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari en az 2 (iki) yil sure ile glivenli
ortamlarda saklanmalidir.

h) Veritabani erigim politikalar: “Kimlik Dogrulama ve Yetkilendirme” politikalar: gergevesinde
olusturulmalidr.

i) Hatadan arindirma, bilgileri yedekten dénme kurallari “Acil Durum Y 6netimi” politikalarina
uygun olarak olusturulmal: ve dokiimante edilmelidir.

j) Bilgilerin saklandig sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.

k) Veritabani sistemlerinde olusacak problemlere yénelik bakim, onarim ¢alismalarinda

1) yetkili bir personel bilgilendirilmelidir.

m) Yama ve giincelleme ¢alismalar: yapilmadan dnce bildirimde bulunulmal: ve sonrasinda ilgili
uygulama kontrolleri gerceklestirilmelidir.

n) Bilgi saklama medyalar: kurum disina izinsiz ¢ikartiimamalidir.

0) Sistem dokiimantasyonu guivenli sekilde saklanmalidir.

p) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek igin temas
edilecek Kisiler belirlenmelidir.

g) Veritaban1 sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimina acik olmali;
bunun disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali olmalidir. Ancak ftp, telnet
vb. agik metin sifreli baglantilar veri taban1 sunucudan disariya yapilabilir.

r) Uygulama sunucularindan veritabanina rlogin vb. sekilde erisememelidir.

s) Veritabani sunucularina erisim sifreleri kapal bir zarfta imzal olarak kurumun kasasinda
saklanmali ve gereksiz yere agilmamalidir. Zarfin agilmas: durumunda firma yetkilileri de
bilgilendirilmelidir.

t) Araylizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanici adi ve sifreleri
sifrelenmis olmalhidir.

u) Veritaban1 sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglaniimalidir. Root
veya admin sifresi tammli Kisi/Kisilerde olmalidir.

v) Baglanacak kisilerin kendi adina kullanict adi verilmeli ve yetkilendirme yapilmalidir.

w) Bitiin kullanicilarin yaptiklar: islemler kaydedilmelidir.

x) Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

y) Veritabaninda bulunan farkl semalara, kendi yetkili kullanicisi disindaki diger kullanicilarin
erismesi engellenmelidir.

z) Veritabani sunucularina internet Gzerinden erisimlerde VPN gibi glivenli baglantilar tesis
edilmelidir.

aa) Veritaban1 sunucularina ancak yetkili kullanicilar erismelidir.

bb) Veritabani sunucularina kod gelistiren kullanict disinda diger kullaniclar baglanip sorgu
yapmamalidir.

cc) Veritabani sunucularina giden veri trafigi mimkanse sifrelenmelidir. (Ag trafigini dinleyen casus
yazilimlarin verilere ulasamamasi icin)




dd) Butdn sifreler diizenli araliklarla degistirilmelidir. Detayl bilgi icin Sifreleme Politikasina
bakilmalidar.

ee) Veritabani sunucular i¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallar: uygulama
sunuculart igin de gegerlidir.

3.19. DEGISIM YONETIM POLIiTiKASI

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokimante

b) edilmelidir.

c) Yazilim ve donanim envanteri olusturularak, yazilim strtmleri kontrol edilmelidir.

d) Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem ve
uygulamalar belirlenmeli ve dokiimante edilmelidir.

e) Degisiklikler gergeklestirilmeden dnce Guvenlik Politikalar: yoneticisi ve ilgili diger yoneticilerin
onay1 alinmalidir.

f) Tum sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her degisikligin bu
dokiimantasyonda gilincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin
edilmelidir.

g) Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri doniis planlarina yonelik
kapsamli bir ¢calisma hazirlanmal: ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

h) Ticari programlarda yapilacak degisiklikler, ilgili Gretici tarafindan onaylanmis kurallar
cercevesinde gerceklestirilmelidir.

i) Teknoloji degisikliklerinin Kurumun sistemlerine etkileri belirli araliklarla gézden gegirilmeli ve
dokumante edilmelidir.




3.20.

b)

c)

3.21.
a)

c)

d)

3.22.

b)

c)

d)

BILGI KAYNAKLARI ATIK VE iIMHA POLITIKASI

Evraklar idari ve hukuki hikimlere gére belirlenmis Evrak Saklama Plani’na uygun olarak
muhafaza edilmesi gerekmektedir.

Yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve Cok Gizli evraklar
“Devlet Arsiv Hizmetleri Yonetmeligi” hiikiimleri geregi olusturulan “Evrak Imha Komisyonu™ ile
karar altina alinmal: ve imha edilecek evraklar kirpma veya yakilarak imhalar: yapilmalidir. Imha
edilemeyecek evrak tanimina giren belgeler geri doniistime devirleri yapilmalidar.

Bilgi Teknolojilerinin (Disk Storage Veri tabani datalar1 vb.) 14 Mart 2005 Tarihli 25755 sayili
Resmi Gazete ’de yayinlanmisg, sonraki yillarda da gesitli degisikliklere ugramis kati atiklarin
kontrolii yonetmeligine ve Basel Stzlesmesine gore donanimlarin imha yonetimi gergeklesmelidir.
Komisyonca kosullar saglanarak donammlar parcalanip, yakilip (Ozel kimyasal maddelerle) imha
edilmelidir.

Imha islemi gerceklesecek materyalin 6zellik ve cinsine gére imha edilecek lokasyon
belirlenmelidir.

Uygun sekilde kirilmasi ve kirilma siirecinden 6nce veri tnitelerinin adet bilgisi alinmalidir.
Yetkilendirilmis personel tarafindan imhasi gerceklesen atiklara data imha tutanag: diizenlenmesi
ve bertaraf edilen driinlerin seri numaralari ve adet bilgisinin data-imha tutanag: diizenlenmelidir.
Kirilan pargalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin kontrolii yapilmalidir.
Tamamen tahrip edilememis disk parcalarinin delme, kesme makinalar: ile kullanilamaz hale
getirilmelidir.

Hacimsel kigultme islemi icin parcalanmalidir.

Son Urdnlerin gruplar halinde fotograflanarak ilgili kisi ve/veya kuruma iletilmesi gereklidir.
Gikan metallerin siniflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine iletilmesi
gerekmelidir.

BiLGIi GUVENLIGI TEKNIK VE FARKINDALIK EGITIMLERI

Kurum igerisinde bilgi guvenligi teknik ve farkindalik egitimleri icin yillik bir plan yapilmalidir.
Yillik planlar gercevesinde bilgi glivenligi teknik ve farkindalik egitimleri gerceklestirilmelidir.
Sunulan bilgi giivenligi teknik ve farkindalik egitimleri katilim 6ncesi ve sonrasi cesitli 6lgme
teknikleriyle 6lglmeli ve egitim etkililigi hususunda degerlendirme yapilmalidir.

Kurumlarin teknik islerinde (Bilisim faaliyetleri), uygulama gelistirme, sistem glvenligi
kapsaminda hizmet veren personellerin kisisel gelisimlerinin devamliligi konusunda egitimler
diizenlenmelidir.

Egitime katilim formlari muhafaza edilmelidir.

Egitim faaliyetleri islemlerinin, kurum icerisinde nasil yirutilmesi gerektigi hususunda bir
prosedur gelistirilmelidir.

VERI YEDEKLEME VE i$ SUREKLILIGI POLITIKASI

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti strelerini ve olasi bilgi
kayiplarini en az diizeye indirmek icin, sistemler tzerindeki konfigurasyon, sistem bilgilerini ve
kurumsal veriler diizenli olarak yedeklenmelidir.

Verinin operasyonel ortamda online olarak ayn1 disk sisteminde farkli disk volimlerinde ve offline
olarak manyetik kartus, DVD veya CD ortaminda yedekleri alinmalidir.

Tasinabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem odalarindan fakl
odalarda veya binalarda giivenli bir sekilde saklanmalidir. Veriler offline ortamlarda en az 2 (iki)
yil siireyle saklanmalidir.

Kurumsal kritik verilerin saklandig veya sistem kesintisinin kritik oldugu sistemlerin bir varlik
envanteri cikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak dokiimante edilmelidir.
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Dizenli yedeklemesi yapilacak varlik envanteri Gizerinde hangi sistemlerde ne tir uygulamalarin
calistig1 ve yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik yapmaya yetkili personel ve
yetki seviyeleri dokiimante edilmelidir.

Yedekleme konusu bilgi glvenligi stirecleri iginde ¢ok 6nemli bir yer tutmaktadir. Bu konuyla
ilgili sorumluluklar tamimlanmal: ve atamalar yapilmalidir.

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri
belirleyen bir yedekleme listesi olusturulmalidr.

Yedek Unite tzerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan veya stirekli
blyiyen izleme dosyalar: yedekleme listesine dahil edilmemelidir.

Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gdzden
gecirilmeli ve giincellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri gtincellenmelidir.
Yedekleme islemi icin yeterli say1 ve kapasitede yedek uniteler se¢ilmeli ve temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi
gerektiginde givenilir olmas: saglanmalidir.

Geri yukleme prosedurlerinin dlzenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi
ve operasyonel prosedirlerin 6ngérdigl sureler dahilinde tamamlanmasi gerekmektedir.

Yedek Unitelerin saklanacag: ortamlarin fiziksel uygunlugu ve guvenligi saglanmalidir.
Yedekleme Standard: ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aminda etkilenmeyecek
bir ortamda bulundurulmalidir.

Veri Yedekleme Standardi, yedekleme siklig1, kapsami, giin icinde ne zaman yapilacagi, ne
kosullarda ve hangi asamalarla yedeklerin yiklenecegi ve yikleme sirasinda sorunlar gikarsa nasil
geri donulecegi belirlenmelidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme
testlerinin ne sekilde yapilacag: ve bunun gibi konulara aciklik getirecek sekilde hazirlanmali ve
islerligi periyodik olarak gozden gegirilmelidir.

SON KULLANICI GUVENLIGI POLITIKASI

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel yetkinligi ve rolleri
kararlagtiriilmalidir.

Kullanicilara erigim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastiriimali, beyan edilen akademik ve
profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici dlizeyde bilgi sahibi
olmak i¢in is gevresinden ve disindan referans sorulmasi saglanmalidir.

Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin guvenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalar: imzalanmalidir.

Kurumsal bilgi guvenligi bilinglendirme egitimleri diizenlenmelidir.

Is tammu degisen veya Kurumdan ayrilan kullanicilarin erisim haklar kaldiriimalidar.

Tim cahisanlar, kimliklerini belgeleyen kartlar1 gorundr sekilde tizerlerinde bulundurmalidir.
Kurum bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini glincel tutmalar: ¢calisma stirekliligi agisindan 6nemli oldugundan, egitim planlamalar
periyodik olarak yapilmali, butce ayrilmali, egitimlere katilim saglanmali ve egitim etkinligi
degerlendirilmelidir.

Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esash olmalidir. “Gorevler ayrim:™, rollerin ve
sorumluluklarin paylastiriimasi ile ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan
kirilma olasiligr azaltilmalidir. “En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle
donatiimamasidir. Sorumlu olduklar: isleri yapabilmeleri icin yeterli olan asgari erisim yetkisine
sahip olmalidir.
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Calisanlar, kendi isleri ile ilgili olarak bilgi guvenligi sorumluluklari, riskler, gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar igin de bu egitim, uyum siireci
sirasinda verilmelidir.

Calisanlarin guvenlik ile ilgili aktiviteleri izlenmelidir.

Calisanlarin baska gorevlere atanmasi ya da isten ayrilmas: durumlarinda isletilecek surecler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin
iptal edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa devam eden sorumluluklar kayit
altina alinmalidir.

BAKIM POLITIKASI

Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim sistemleri)
periyodik bakim guivencesine alinmalidir. Bunun igin gerekli anlasmalar igin yillik bltge
ayrilmalidir.

Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidr.

Sistem (zerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikas1” ve iliskili
standartlar uygulanmalidir.

Bakim yapildiktan sonra tlim sistem dokiimantasyonu gtincellenmelidir.

Sistem bakimlarimin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykir1 bir sonug
vermediginden ve guvenlik aciklarina yol agmadigindan emin olmak igin periyodik uygunluk ve
guvenlik testleri yapiimalidur.

Sistem bakimlarindan sonra bir giivenlik agig: yaratildigindan siiphelenilmesi durumunda “Istanbul
Medipol Universitesi Bilgi Glivenlik Politikalar1” uyarinca hareket edilmelidir.

YAZILIM GELISTIRME POLITIiKASI

Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut sistem
yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

Ydnetim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun
oldugundan emin olmalidir.

Ihtiyaglar, uygun bir sekilde tanimlanmalidur.

Sistem gelistirmede, ihtiya¢ analizi, fizibilite calismasi, tasarim, gelistirme, deneme ve onaylama
safhalarini igeren saglikli bir metodoloji kullaniimalidir.

Kurum iginde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglar: karsilamalidir.
Kurumda kisisel olarak gelistirilmis yazilimlarin kullaniimas: kisitlanmalidir.

Hazirlanan sistemler mevcut prosedirler dahilinde, isin gerekliliklerini yerine getirdiklerinden ve
i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan testler ve test sonuglari
belgelenerek onaylanmalidir.

Yeni alinmis veya revize edilmis butun yazilimlar test edilmeli ve onaylanmalidir.

Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni sisteme
aktariimalidhr.

Uygulama ortamina aktarilma karari uygun bilgilere dayal: olarak, ilgili ydnetim tarafindan
verilmelidir.

Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

Yazilimlar sinmiflandiriimali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim kitugiinde
muhafaza edilmelidir.

MAL VE HIZMET ALIMLARI POLITIiKASI

Mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve yonetmeliklere aykir1 olmayacak ve
rekabete engel teskil etmeyecek sekilde gerekli giivenlik diizenlemeleri Teknik Sartnameler de
belirtilmelidir.

Belirlenen giivenlik gereklerinin karsilanmasi i¢in asagidaki maddelerin anlasmaya eklenmesi
hususu dikkate alinmalidir:




3.27. BILGI GUVENLIGI POLITIKASI

a) Bilgi, yazilim ve donanimi i¢eren kurulusun bilgi varliklarinin korunmasi prosedrleri,

b) Gerekli fiziki koruma i¢in kontrol ve mekanizmalar,

c) Kot niyetli yazilimlara karsi: koruma saglamak icin kontroller,

d) Varliklarda olusan herhangi bir degisimin tespiti icin prosedirler; 6érnegin, bilgi, yazilim ve
donamimda olusan kayip veya modifikasyon,

e) Anlasma sirasinda, sonrasinda ya da zaman icinde kabul edilen bir noktada, bilgi ve varliklarin iade
veya imha edildiginin kontrolu,

f) Varliklarla ilgili gizlilik, buttinlik, elverislilik ve baska 6zellikleri,

g) Bilgilerin kopyalama ve ifsa kisitlamalar: ve gizlilik anlasmalarinin kullanimu,

h) Kullanci ve yonetici egitimlerinin methodu, prosedurt ve giivenligi,

i) Bilgi guvenligi sorumlulugu ve sorunlari i¢in kullanici bilinci saglama,

J)  Uygun oldugu yerde personel transferi igin hiikiim,

k) Donanim ve yazilim kurulumu ve bakimu ile ilgili sorumluluklar,

I) Acik bir raporlama yapis1 ve anlasilan raporlama formati,

m) Degisim yOnetimi strecinin agikca belirlenmesi,

n) Erisim yapmasi gereken ti¢lincu tarafin erisiminin nedenleri, gerekleri ve faydalari,

0) Izin verilen erisim yontemleri, kullanic1 kimligi ve sifresi gibi tek ve benzersiz tanimlayici
kullanimi ve kontrold,

p) Kullanici erigimi ve ayricaliklar: icin bir yetkilendirme sireci,

q) Korumanin bir gerekliligi olarak mevcut hizmetleri kullanmaya yetkili Kisilerin ve haklari ile
ayricaliklar: gibi kullanimlari ile ilgili olan bir bilgilerin bir listesi,

r) Erisim haklarinin iptal edilmesi veya sistemler aras: baglanti kesilmesi icin sureg,

s) Sozlesme de belirtilen sartlarin ihlali olarak meydana gelen bilgi guvenligi ihlal olaylarinin ve
guvenlik ihlallerinin raporlanmasi, bildirimi ve incelenmesi icin bir anlagsma,

t) Saglanacak Urlin veya hizmetin bir agiklamasi ve glivenlik siniflandirmasi ile kullanilabilir hale
getirilmesini tanimlayan bir bilgi,

u) Hedef hizmet seviyesi ve kabul edilemez hizmet seviyesi,

v) Dogrulanabilir performans kriterlerinin tanimu, kriterlerin izlenmesi ve raporlanmas,

w) Kurulusun varliklar: ile ilgili herhangi bir faaliyetin izlenmesi ve geri alinmasi hakki,

x) Uclinci bir taraf tarafindan yiir(itilen denetimler igin sozlesmede belirtilen denetleme
sorumluluklar: hakk: ve denetgilerin yasal haklarinin siralanmast,

y) Sorun ¢6zimdi i¢in bir yikseltme strecinin kurulmast,

z) Bir kurulusun is dncelikleri ile uygun elverislilik ve glvenilirlik de dahil olmak (izere hizmet
surekliligi gerekleri,

3.27.1. Anlagsmayla ilgili taraflarin yakamlulukleri,

a) Hukuki konularla ilgili sorumluluklar: ve yasal gereklerin nasil karsilanmasi gerektiginden emin
olunmalidir, (6rnegin, veri koruma mevzuati, anlasma diger ulkelerle ile isbirligi iceriyorsa
Ozellikle farkl ulusal yarg: sistemleri dikkate alinarak)

b) Fikri milkiyet haklar1 (IPRs), telif hakki ve herhangi bir ortak ¢alismanin korunmast,

¢) Uguincu taraflarin alt yiiklenicileri ile birlikte baglihg: ve altytklenicilere uygulanmas: gereken
givenlik kontrolleri,

3.27.2. Antlasmalarnn yeniden mizakeresi ya da feshi icin sartlari;

a) Taraflardan birinin antlasmay: planlanan tarihten dnce bitirmesi durumunda bir acil durum plan
olmalidir.

b) Kurulus glivenlik gereklerinin degismesi durumunda antlagmalarin yeniden muzakere edilmesi,

c) Varlk listeleri, lisanslar, antlasmalar ve haklarin gecerli belgeleri ve onlarla iligkisi.




d)
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Farkl: kuruluslar ve farkl: tirdeki G¢tncl taraflar arasinda yapilan anlagsmalar énemli dl¢tide
degisebilir. Bu nedenle; anlasmalar, belirlenen tiim riskleri ve guivenlik gereklerini icerecek sekilde
yapilmalidir. Gerektiginde glvenlik yonetim planindaki gerekli kontroller ve prosedurler
genisletilebilir.

Bilgi glivenligi yonetimi dig kaynakli ise anlagsmalarda tglinci tarafin guvenlik garantisinin
yeterliligini nasil ele alindig1 anlagmada belirtilmelidir. Risk degerlendirmede tamimlandig: gibi,
risklerdeki degisiklikleri belirlemek ve basa ¢ikmak icin guvenligin nasil adapte edilecegi ve
surdirtlecegi ele alinmalidir.

D1s kaynak kullanimi ve Gigtinci taraf hizmet sunumunun diger formlari arasindaki farkliliklarin
bazilar1; sorumluluk, gecis durumu planlama ve islemler siiresince potansiyel kesinti siresi, acil
durum planlamasi yonetmelikleri ve durum tespitinin gdzden gegirilmesi, giivenlik olaylar
hakkinda bilgi toplanmasi ve ydnetimi konularinda sorular icerecektir. Bu nedenle, dis kaynakli bir
yonetmelik gecisinde; kurulus degisiklikleri yonetmek igin uygun streglere ve anlasmalarin
yeniden miizakere edilmesi ya da fesh edilmesi hakkina sahip oldugu icin kurulusun planlamasi ve
yonetimi 6nemlidir.

Uclincii taraflarla yapilan anlasmalar diger taraflar: icerebilir. Uctincii taraflara erisim hakki
verilmeden Once, erisim hakki ve katilim igin diger taraflarin ve kosullarin belirlenmesi amaciyla
anlasmaya varilmas: gerekir.

Genellikle anlagmalarin esaslar1 kuruluslar tarafindan gelistirilmistir. Bazi durumlarda anlagmalarin
tclincu taraflarca gelistirilmesi ve kurulusa empoze edilmesi durumu olabilir. Kuruluglar, kendi
yapilarina Gglnci taraflarca empoze edilecek anlasmalarda kendi glivenliklerinin gereksiz yere
etkilenmesini engeller.

3.27.3. Gizlilik Sozlesmeleri

Gizlilik veya ifsa etmeme anlasmalar1 yasal olarak uygulanabilir terimleri kullanarak gizli bilgileri

korumanin gerekliligini ele almalidir. Gizlilik veya ifsa etmeme anlasmalari i¢in asagidaki unsurlar dikkate
alinmalidir:

a)
b)
c)
d)

Korunacak bilginin bir tanim (6rnegin; gizli bilgileri),

Gizliligin siiresiz muhafaza edilmesi gereken durumlar da dahil olmak tizere anlasma stiresi,
Anlasma sona erdiginde yapilmasi gereken eylemler,

Yetkisiz bilginin agiga ¢ikmasini dnlemek icin sorumluluklar ve imza eylemlerinin belirlenmesi
(‘bilmesi gereken’ gibi),

Bilginin sahibinin, ticari sirlarin ve fikri mulkiyet haklarinin ve bu gizli bilgilerin nasil korunmas:
gerektigi,

Gizli bilgilerin kullanim izni ve bilgileri kullanmak i¢in imza haklart,

Gizli bilgileri iceren faaliyetleri izleme ve denetleme hakki,

Yetkisiz agiklama ya da gizli bilgilerin ihlal edilmesinin bildirimi ve raporlama prosesi,

lade veya imha anlasmasina birakilacak bilgi igin terimler,

Bu anlagmanin ihlali durumunda yapilmas: beklenen eylemler.

Bir kurulusun guvenlik gereksinimlerine dayali olarak, diger unsurlarla bir gizlilik veya ifsa
etmeme anlasmasi gereklidir.

Gizlilik ve ifsa etmeme anlagmalar1 uygulandigi yerin gecerli tim yasa ve yonetmeliklerine uygun
olmalidur.

Gizlilik ve ifsa etmeme anlagsmalar: icin gerekler periyodik olarak veya gerekleri etkileyecek bir
degisiklik oldugunda g6zden gecirilmelidir.




n) Gizlilik ve ifsa etmeme anlagsmalar: kurumsal bilgileri korumali ve imzalayanin, bilginin
korunmasindan, kullanilmasindan ve ifsa edilmesinden yetkili ve sorumlu oldugunu belirtmelidir.

0) Farkli kosullarda gizlilik ve ifsa etmeme anlagmalar: kurulusun ihtiyaclari dogrultusunda farkl
sekillerde kullanilmalidar.

3.28. BULUT TEKNOLOJILERI POLITIKASI

Bulut bilisim populerligini artirdikca, bu yeni modelle ortaya ¢ikan guvenlik sorunlar: endiseleri
artirmistir. Geleneksel koruma mekanizmalarinin etkinligi ve verimliligi yeniden degerlendirilmektedir, bu
yeni yerlestirme modelinin 6zellikleri biyuk 6lctude geleneksel mimarilerden farklilik arz etmektedir.

Ozel bulut ekipmanlarinin fiziksel kontroliintin yapilabilirligi ekipmanlarin tesis disinda ve
baskalarinin kontroliinde olmasindan daha gtivenlidir. Veri baglantilarinin guvenligi igin fiziksel kontrol ve
veri baglantilarin gorsel olarak incelemek ve portlara erisebilmek gereklidir. Bulut bilisimin benimsenmesi
yolundaki engellerin sebebi ¢cogunlukla kamu ve 6zel sektériinlin giivenlik tabanli hizmetlerinin harici
yonetiminin korku ve endiseye sebep olmasidir. Bulut bilisim tabanl hizmetlerin disaridan saglanmasi ise
en temel 6zelligidir. Bu durum bulut bilisim hizmet saglayicilarina glivenli hizmetlerin yonetimini kurma
ve slirdirmeye 6ncelik verilmesi hususunda iticidir.

a) Fiziksel Guvenlik Sunuculara erisimlerinin fiziksel olarak giivenliginin en az TIER-3 seviyesinde
saglanmalidir.

b) Network Giivenligi Network ekibi tarafindan saglanacak gtvenlik tedbirleri refere edilmelidir.

c) Data Guvenligi;

d) Kriptografi: Veriyi korumanin yollarindan biri de sifrelemedir. Bugiin sifreleme calismalar
oldukga ilerlemis, bilgisayarlar oldukga gelismistir. Fakat bu durum saldirganlar igin de gegerlidir.
Hassas bilgiler bilinen ve test edilmis sifreleme yontemleri ile saklanmalidir. Ayrica daha 6nce
kirilmas1 uzun zaman alan algoritmalar glinimiizde daha kisa zamanda ¢ozilebilmektedir.
Dolayisiyla uygulama icindeki algoritmalar zamanla gézden gegcirilmeli ve giincellenmelidir.

e) Kimlik Erisim Yonetimi; yetkisiz erigimlerin tespiti ve ag sistemlerinin korunmast igin gerekli
kontrol faaliyetleri saglanmalidir.

3.29. UYGULAMA GUVENLIGI;

a) Konfigurasyon Yonetimi; Konfigiirasyon, uygulama ile ilgili hassas bilgileri icermektedir. Ornek
vermek gerekirse veri tabamina erisim igin gerekli baglant: bilgilerini igeren dosyalar bu
kapsamdadir. Konfigirasyona miidahale uygulamanin isleyisini degistirebilir veya ¢alismamasina
sebep olabilir. Konfigiirasyon dosyalarinin sunucularda saklantyor olmasi yeterli glivenlik
onlemlerinin alindig1 anlamina gelmemektedir. Konfigtrasyon dosyalar: hassas bilgi olarak
nitelendirilmeli, sifrelenmis bir sekilde tutulmal: ve bu dosyalara erisim kayit altinda tutulmalidr.

b) Hassas Bilgi (Sensitive Information); Hassas bilginin ne oldugunun belirlenebilmesi icin
uygulamanin ve isin bir arada ele alinmasi gereklidir. Uygulama gelistirici isin niteligini tam olarak
bilemediginden, diger yandan isin sahibi de uygulamanin teknik altyapis1 hakkinda sinirl bilgiye
sahip olacagindan bu iki taraf tek baglarina hassas bilgi icin yeterli tanimlama yapamayacaklardir.
Iki tarafin bir araya gelmesiyle hassas bilgileri iceren bir liste olusturulmali ve bu listeyi koruyacak
bir politika olusturulmalidir.

c) Kayit Tutma ve Denetim; Uygulama veya uygulamanin yoneticileri saldiri altinda olduklarini
anlamahidir. Bu durum aslinda neyin normal neyin anormal oldugunun belirlenmesi ile saglanir. Bir
uygulamaya iliskin normal siire¢ ve sablon tanimlanmali ve bunu disinda bir olay oldugunda saldir
ihtimali ele alinmalidir. Ornegin, normal senaryoda bir uygulamaya dakikada ortalama bes kisinin
erismesi beklenirken bu say1 bine ulastyorsa muhtemelen bir “Servis Dis1” birakma atag: s6z
konusudur.




3.30.

MOBIL CiHAZ GUVENLIGI POLITIiKASI
Bilgiyi tasimanin kolay bir yolu laptop ve akilli telefonlar gibi mobil cihazlardir. Bu cihazlarda

bulunan hassas bilgiler ve erisim yetkileri de diisiinuldtgiinde mobil cihazlarda glvenligin dikkat edilmesi
gereken bir konu oldugu anlasiimaktadir.

a)
b)

c)
d)

3.31.
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Mobil cihazlara erisimde mutlaka parola kullaniimalidir.

Mobil cihazinizda ne tir bilgiler sakladigimzin farkinda olun, hassas ve gizli bilgileri mumkin
oldugunca mobil cihazinizda bulundurmayinz.

Verilerinizin yedeklerini alin ve giincel bir kopyasini farkl: bir yerde saklayiniz.

Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar bagibos birakilmamalidir.

IHLAL BILDIRIiM VE YONETIMI POLITIKASI
Bilginin gizlilik, butunliik ve kullanilabilirlik agisindan zarar gérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramas: ve baskalar: tarafindan ele gecirilmesi, yetkisiz
erisim gibi glvenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.
Bilgi giivenlik olay: raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandiriimasini
saglayan uygun bir geri besleme siireci olusturulmalidir.
Bilgi gtivenligi ihlali olusmasi: durumunda kisilerin tim gerekli faaliyetleri hatirlamasini saglamak
maksadiyla bilgi guvenligi olay: rapor formati hazirlanmalidir.
Guvenlik olayinin olusmas: durumunda olay aninda raporlanmalidir.
ihlali yapan kullanic: tespit edilmeli ve ihlalin sug unsuru icerip icermedigi belirlenmelidir.
Guvenlik ihlaline neden olan galisanlar, tgtincu taraflarla ilgili resmi bir disiplin surecine
basvurulur.
Tum ¢ahisanlar, tgtnci taraf kullanicilar: ve sézlesme taraflari bilgi glivenligi olayin1 6nlemek
maksadiyla guvenlik zayifliklarini dogrudan kendi yénetimlerine veya hizmet saglayicilarina
mumkiin olan en kisa strede rapor edilir.
Bilgi sistemi arizalar1 ve hizmet kayiplari, zararli kodlar, dos ataklari, tamamlanmamis veya yanlis
is verisinden kaynaklanan hatalar, gizlilik ve buttnluk ihlalleri, bilgi sistemlerinin yanlis kullanimi
gibi farkl bilgi guvenligi olaylarini bertaraf edecek tedbirler alinir.
Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, 6nleme, tekrari 6nlemek
maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen veya olaylardan
kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmas: konular1 géz éntine alinir.
Ic problem analizi, adli incelemeler veya Uretici firmadan zararin telafi edilmesi igin ayni tiirdeki
olaylarin izleme kayitlar1 (log) toplanir ve korunur.
Guvenlik ihlallerinden kurtulmak igin gereken eylemler, sistem hatalarinin diizeltilmesi hususlar
dikkate alinir.
Bilgi glvenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve yeni
kontrollerin olusturulmasi, ayni olayin tekrar etmesini 6nleyecek veya yiiksek etkili olaylarin
olusmasini engelleyecektir.
Kanit toplama; kurulus igerisinde disiplin faaliyeti igin delil toplanirken uygulanacak genel kurallar
sunlardr;

a. Kamtin mahkemede kullanilip kullanilamayacag: ile ilgili kabul edilebilirlik derecesi,

b. Kantin niteligi ve tamligin1 gosteren agirligi.
Bilgi glivenligi politika, prosedir ve talimatlarina uyulmamas: halinde, kurum Personel
Yonetmeligi geregince asagidaki yaptirnmlardan bir ya da birden fazla maddesini uygulayabilir:

a. Uyarma

b. Uyarma,




c. Kinama,
d. Para cezasi,
e. SoOzlesme feshi.

4. BILGI GUVENLIGI iZLEME VE DENETLEME YONETIMI
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Bilgi Guvenligi Sistemi duzenli olarak denetlenmesi saglanmalidir.

Kurum yetkilileri tarafindan Bilgi Guvenligi I¢ Denetimleri yapiimahdur.

Hazirlanacak Bilgi Guvenligi ic Denetim soru listeleri hazirlanmalidhir.

Denetim yapacak personelin Bilgi Guvenligi konusunda yetkilendirilmis kurumlardan i¢ denetim
egitimi almalari, denetime katilacak kisilerin i¢ denetgi sertifikasinin olmasi gerekir.

Ic denetimler icin bittin birimleri kapsayacak sekilde denetim plani hazirlanmalidhr.

Denetim sonuglari i¢ denetim raporu seklinde hazirlanmali ve st yonetime sunulmalidir.
Denetimlerde tespit edilen bulgular icin ¢dzim onerileri gelistirilmelidir.

Bir sonraki yapilacak i¢ denetimlerde, bir dnceki tespit edilen bulgularin ¢éziimlenip
cozumlenmedigi hususunda takip yapilmalidir.

4.1. Bilgi Guvenligi Testleri
Kilavuzda belirtilen standartlarin uygulanmasinin kontrolleri hususunda yillik plan yapilmali, bu
plan ile takvim ginleri belirlenmelidir.
Belirlenen yillik plana uygun olarak kullanici seviyesinde, yoneticiler seviyesinde, sistem yurGtci
ekip seviyesinde, makineler seviyesinde, network seviyesinde gerekli kontroller, testler
yapilmalidir.
Yapilan kontrol, testler sonucunda ¢ikan sonuglar puanlandirilarak raporlanmalidir. Rapor
icerigindeki ilgili bélimlerin puanlandirma seviyesine gore gerekli hallerde ek farkindalik
egitimleri, seminerler verilmelidir. Makine ve network sistemi igin gerekli gortlen ek ayar
diizeltmeleri yapilmalidir.
Puanlandirma sisteminin olusturulmasinda sahadan Bilgi Givenligi Kilavuzuna uygun olarak
olusturulmus formlara belirlenecek personel tarafindan veri bildirimleri girdirilmeli ve bu formlara
uygun olarak yilin belirlenecek zamanlarinda formlara uygun olarak olusturulacak puanlamalarin
fiziksel kontrolleri saglanmalidir.
Yapilacak kontroller ve testler ISO 27001 sistemine, TUBITAK UEKAE, Siber Giivenlik Enstitisti
standartlarina bagli kalinarak yurattlmelidir

4.2. Veri Merkezi Standartlarn Yonetimi

Kurumun veri merkezinde yedek enerji ve sogutma sistemleri olmalidir.

Kurumun veri merkezi (Sistem odalari) yangin séndiirme sistemlerine sahip olmalidir. Yangin
sondurme ¢6zimleri veri merkezinde bulunan elektronik cihazlara ve personel sagligina zarar
vermeyecek sekilde olmalidir. Bu yizden bu 6zellige sahip gazlar kullanilmaktadir. Yangin
sondirmede FM200, FE25, Argon ve Novec 1230 gazlari kullaniimalidir.

Kurumun veri merkezi olarak kullanilacak odalarda disariya acilan pencere veya kapi (balkon
kapisi) bulunmamalidir. Girisler igin sadece tek kap1 bulunmalidir ve bu kapida da gerekli giivenlik
tedbirleri (biometric giris, card-reader, sifre paneli) alinmis olmalidir. Veri Merkezine yetkisiz
personelin girisi engellenmelidir.

Veri Merkezi 7/24 glvenlik kameralari ile gozetlenmeli ve kayit altina alinmalidir. Olusabilecek
istenmeyen bir durumda 7/24 izleme yapan personeller neme gore sorumlu personelle irtibata
gecmeli ya da kendisi veri merkezine miidahale edebilecek yakinlikta olmalidir. Veri Merkezinde
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bulunan iklimlendirme sistemlerinden sizan su sizintilar1, sicaklik, yangin, voltaj degisimleri ve
iceride bulunan havanin neminin izlenmesi amaciyla anlik bilgilendirme yapabilen sistemler ile
takip edilmelidir. Bu bilgilendirmeler mail ve ya sms yoluyla sorumlu kisiye iletilebilmelidir.
Veri Merkezi igin 7/24 giivenlik personeli bulunmali ve tesisin fiziksel guvenligini saglamalidir.
Veri Merkezine yapilacak tim giris ve ¢ikislar kayit altina alinmalidur. ilgili personel tarafindan,
giris yapan Kisilerin bilgileri ayrica log’lanmalidir. (imzal: kayit defteri gibi).

Veri merkezinde calisacak personeller Veri Merkezi yonetimi konusunda yetkin olmali ve gerekli
durumlarda ilgili personele teknik ve farkindalik egitimleri verilmelidir.

Veri merkezinde bulunan bittn guvenlik, acil durum ve iklim sistemlerinin periyodik bakimlar
yapilmali ve bu bakimlar dokiimante edilmelidir.

Veri merkezi igerisinde, sunucu yonetimi uzak masaustu veya SSH gibi protokoller kullanilarak
yapilmalidir.

Veri merkezi icerisinde, acil durumlarda ya da felaket aninda ki gérev ve sorumluluklar
belirlenerek dokiimante edilmelidir.

Veri Merkezi Zemin Désemesi kablo kanallarina ve soguk hava akisina imkan verecek sekilde
uygun bir yukseklikte (asgari 50 cm) yapilmalidir.

Kullanilacak déseme malzemeleri kabinlerdeki tam dolu olma durumu géz éntinde tutularak 1000
kg kadar basinca dayanabilecek saglamlikta secilmelidir. Glinimiz kabinlerinin 1500 kg kadar ylk
tasima kapasitelerine sahip olabildikleri g6z dntinde bulundurulmahdir. Zemin altinda karolar:
tutan destek ayaklart miimkin oldugunca kabin ayaklarinin basacagi noktalarin altina veya
yakinina konarak kabin yiklerinin tasinmasi kolaylastiriimalidir. Kabinlerin sallanmasi gibi
ihtimallere kars1 bu ayaklar yerlerinden kolayca oynamayacak ve birbirine destek olabilecek
sekilde yerlestirilmelidir. Ayrica kabinler icin Deprem Ayag: da konulmalidir.

Veri Merkezinde, sunucu kabinler ve kablolama isleri asagidaki standartlar cergevesinde olmalidir.
UTP, fiber ve enerji kablolarin: birbirinden ayirmak igin kanallar kullaniimalidir. Kablolar
birbirinin manyetiginden etkilenmemelidir. Yanmaz kablolar tercih énceligine sahip olmalidir.
Kablo sonlandirmalar: olabildigince saglikli yapilmali gerekirse sonlandirma yapildiktan sonra
kabloda performans 6l¢gme cihazlartyla test yapilmalidir.

Manyetik alanin ylksek olacag: yerlerde mutlaka fiber kablo kullaniimali, manyetik alandan
etkilenmedigi icin boyle noktalarda verileri fiber ile tasimalidir.

Kablolar désenirken kivriimalara izin verilmemeli, 90 derecelik keskin donisler daha yumusak
sekilde yapilmalidir. Kablolarin kirilmalarini veya dislarindaki muhafazasina zarar verecek keskin
kenarlar tGzerinden ge¢cmelerini engelleyecek malzemeler kullaniimalidhr.

Kabinler yerde sabit ayaklarda durmalar: kiiglik sarsintilarda ileri geri hareket etmelerini
engelleyecek bir yap1 olusturulmalidir. Deprem gibi durumlarda devrilme yer degistirme gibi
ihtimaller diistinulerek yerlesim yapilmali, kablo baglantilari ¢ok gergin tutulmamalidir.

Kabin kapaklar: sifreli olmal yetkisiz personel tarafindan agilmamalidir.

Gerek elektrik gerek data kablolarinda mutlaka ana baglantilarin yedekli olarak ¢ekilmesine 6nem
verilmelidir. Kablolarin yedekliliginin yaninda yedek kablolarin sistem odasina farkl bir
glzergéhtan girislerinin saglanmalidir.

Sunucular dogru sekilde etiketlenmeli, sunucu kabinleri ¢calisma yapilmadigi zamanlarda
kilitlenmelidir. Sunucu kabinlerinde kablolamalar diizgiin ve kolayca ayirt edilecek sekilde
yapilmalidir. Bitun kablolar ayr1 ayr etiketlenmelidir.

Sunucular aras1 kablo baglantilar: yer altindan yapilmalidir.

Veri merkezi kurulumunda ve kurulum sonrasinda periyodik olarak gerekli testler yapiimali ve
yapilan bu testler dokiimante edilmelidir.




4.3. Tletisim Ve Isletim Glvenligi Yonetimi
Bilgi sistemlerinin iletisim ve isletim gorev ve sorumluluklar: kurulusun varliklarinin yetkisiz

veya kasitsiz olarak degistirilmesi ve yanlis kullamlmasini engellemek maksadiyla ayrilmalidir.
Hicbir personel denetimsiz veya yetkisiz olarak sistemlere erisemez ve sistemleri degistiremez.
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4.3.1.Bilgi isleme ve Isletim yonetimi asagida belirtilen konular kapsar;

Bilgi isleme ve bulundurma gereksinimlerinin belirlenmesi,

Bilginin yedeklenmesi,

En erken ise baslama ve en ge¢ isi tamamlama zamanlarinin belirlenmesi,

Sistem kullanim kisitlar1 hata mesajlarini yoneten talimatlarin olusturulmast,
Beklenmeyen isletim ve teknik sorunlar karsisinda destek irtibatlar: belirlenmesi,
Guvenli ¢iktr alma talimatlarinin hazirlanmast,

Sistem hatasi durumunda yeniden baslatma ve kurtarma siireglerinin belirlenmesi,
Sistem izleme kayitlarinin yénetiminin planlanmasi ve uygulanmasi.

4.3.2.Uygulama gelistirme, test ve operasyonel sistemlerinin ayrilmasi;

Yazilimin gelistirme sistemlerinden uygulama sistemlerine aktarim: kurallar: belirlenmeli ve
dokumante edilmelidir.

Gelistirme ve uygulama yazilimlari ayr1 islemcilerde, ayr1 sistemlerde, ayr1 etki alanlarinda veya
kiitiphanelerde calistiriimalidir.

Ihtiyag olmadig: durumlarda operasyonel sistemlerde derleyici, editor, ve diger gelistirme araglar:
bulundurulmaz.

Test sistemi operasyonel sistemle miimkiin oldugunca ayn1 sistem olmamalidir.

Kullanicilar test ve uygulama sistemlerinde farkl: kullanici tanimlar: kullanmalidir.

4.3.2.1. Uglincl taraflardan hizmet ahm esnasinda gereken aktarnimlar (bilgi, bilgi isleme

imkanlan ve tasinan diger unsurlar) planlanmah ve givenlik daima goz éninde
bulundurulmahdir. Ugtincti taraf hizmetlerinin izlenmesi ve gozden gegirilmesi

kapsaminda;

Hizmet performans seviyesinin anlasmaya uyumlu oldugu izlenmelidir.

Uciincii tarafca hazirlanan hizmet raporlari gozden gegirilmeli, anlasmada belirtildigi sekilde
gelistirme toplantilar: yapiimalidir.

Alinan hizmete iligkin G¢unci taraf tarafindan tutulan guvenlik olaylari kayitlari, operasyonel
sorunlar, hatalar, hizmet kesintileri gézden gecirilmelidir.

Varsa tespit edilen sorunlar yonetilmeli ve ¢ozilmelidir.

4.3.2.2. Uguincui taraf hizmetlerinde yapilan degisikliklerde;
Agdaki degisimler,

Yeni teknolojilerin kullanimu,

Yeni drunlerin daha yeni siirim ve baskilara uyumu,

Yeni gelistirme ara¢ ve ortamlari,

Hizmetlerin verildigi fiziksel yerin degisimi gz 6niine alinmalidir.

4.3.2.3. Uglincli taraflardan hizmet ahmlaninda degisiklik olmasi durumunda;

kurulus tarafindan yapilan degisikliklerde;

Sunulan hizmetteki gelismeler,
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Yeni uygulama ve sistemlerin gelistirilmesi,

Kurumun politikalarindaki degisiklik ve giincellemeler,

Guvenligi gelistirmek ve bilgi giivenligi olaylarint ¢ézmek icin gelistirilen yeni kontroller goz
onune alinmalidir.

Bilgi islem teghizatimin kapasite yonetimine iliskin olarak anahtar konumundaki sistem
kaynaklarinin kullanim durumu sistem yoneticileri tarafindan strekli izlenir, her yeni veya devam
eden faaliyetin kapasite gereksinimi belirlenir. Sistemden en uygun sartlarda verim almak igin
sistem ayarlar: surekli kontrol edilir. Gelecekteki sistem ihtiyaclari, ileriye yonelik planlanan yeni
is uygulamalar: ve mevcut kapasite gz ontine alinarak degerlendirilir.

4.3.3.Ag guvenligi;
Muamkiin oldugu takdirde agdan sorumlu personel bilgisayar isletiminden sorumlu personelden ayri
gorevilendirilmelidir.
Uzak cihazlarin yonetimiyle ilgili sorumluluklar belirlenmelidir.
Halka acik ag veya kablosuz aglardan iletilen verinin butinligunt saglayacak tedbirler alinmalidir.
Guvenlikle ilgili olaylarin kaydedilmesini saglayici uygun izleme yontemleri kullaniimalidir.
Hizmet kalitesini artirmak ve bilgi isleme altyapisinin stirekli kontrolinii saglamak i¢in yonetim
faaliyetleri yakindan koordine edilmelidir.
Ag hizmetlerinin gtvenli bir sekilde verildigi duzenli olarak izlenmelidir.
Ag guvenligi icin yetkilendirme, kriptolama, baglant: kontroll vb. giivenlik tedbirleri
uygulanmalidur.
Gerekli gortlduglinde ag kullanimina sinirlar getirilmelidir.
Ozellikle saglik bilgisinin iletildigi aglarin kesintiye ugramas: durumundaki riskler ayrica
degerlendirilmelidir.

4.3.4. Tasinabilir ortamlarin yonetimi;
Ihtiyac kalmadiginda tekrar kullamlabilir ortamlarin igerigi tekrar dizeltilemeyecek hale
getirilmelidir.
Gerek gorildugiinde kurumdan taginan ortam igin yetkilendirme yapilir ve kayit altina alinmalidir.
Tum ortamlar Gretici talimatinda belirtildigi sekilde emniyetli ve guvenli ortamda saklanmalidir.
Ortamin saklama kapasitesinden daha uzun bir sure saklanmasina ihtiya¢ duyulan bilgi, ayni
zamanda farkl bir ortam (izerinde de saklanmalidir.
Veri kayiplarini engellemek maksadiyla tasinabilir ortamlar: kayit altina alinmahdir.
Cikarilabilir ortam surtictileri sadece is ihtiyaglar: i¢in kullanilabilir hale getirilmelidir.
Tasinan medya tzerinde kisisel saglik bilgisi yer aliyorsa mutlaka kriptolanmalidir.

4.3.5.0rtamin imha edilmesi;
Hassas bilgi iceren ortamlar yakilarak, silinerek, parcalanarak giivenli ve emniyetli bir sekilde yok
edilmelidir.
Uzerindeki hassas bilgiyi ayirmaktan ¢ok ortamlar: toplu olarak giivenli bir sekilde imha etmek
daha kolay olabilmekte olup, bu durum imha asamasinda goz 6nune alinmalidr.
Birgok kurum atik toplama ve imha etme hizmeti vermekte olup, bdyle bir kurumun segimi
durumunda gtivenlik acisindan uygun kontroller gelistirilmelidir.
Mumkiin oldugu takdirde imha islemi kayit altina alinmalidir.
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4.3.6. Bilgi isleme slireci asagida belirtilen hususlar: kapsar;
Bilgi belirlenen siniflandirma seviyesine islenmeli ve etiketlenmelidir.
Yetkisiz personelin erisimini énlemek igin erisim kisitlamalari konulmalidir.
Veriyi alan yetkililer kayit altina alinmalidur.
Girdi verisinin tamlig1, islemenin uygun sekilde tamamlandig: ve ¢ikti dogrulamasinin yapildig:
garanti edilmelidir.
Cikt1 icin havuzda bekleyen verinin hassasiyetine gore korunmasi saglanmalidir.
Ureticinin belirledigi 6zelliklere gére ortamlarin saklanmas: saglanmalidir.
Kopyalanan ortamlarin yetkili alicimin dikkatini gcekmek icin agik bir sekilde isaretlenmesi
saglanmalidir.
Yetkili alict listeleri ile dagitim listelerinin belirli araliklarla gdzden gegirilmesi saglanmalidir.
Ozellikle saglik bilgisi fiziksel olarak ¢ok iyi korunmal ya da sifrelenmelidir.
Sistem dokiimantasyonunun guivenligi;
Sistem dokiimantasyonu guivenli bir ortamda saklanmalidir.
Sistem dokiimantasyonuna erisim uygulama sahibi tarafindan yetkilendirilmeli ve minimum
seviyede tutulmalidir.
Halka acik aglarda tutulan veya bu aglar izerinden génderilen sistem dokiimantasyonu uygun bir
bicimde korunmalidr.

4.3.7. Bilgi degisim esaslari;
Bilgi degisiminin kopyalanmast, degistirilmesi, yanlis yonlendirilmesi ve imhasindan korunmasi
saglayici tedbirler alinmalhidir.
Elektronik iletisim kullanilarak iletilen bilginin zararli kodlara karsi korunmasi igin tedbir
alinmalidir.
Iletilen elektronik bilginin eklentilerinin korunmasina yonelik tedbir alinmalidhr.
Elektronik iletisimin uygun kullanimina iligkin politika ve prensipler gelistirilmeli ve
yayinlanmalidir.
Riskleri gbz 6niline alarak kablosuz iletisim kullanimu ile ilgili kurallar belirlenmelidir.
Calisanlar, sozlesme taraflar1 ve diger kullanicilarin kurumu karalayici, sikintiya sokucu, ardi
ardina zincir posta, haksiz kazang saglama gibi faaliyetlere katilmama sorumluluklar: ortaya
konulmalidr.
Bilginin gizliligi, buttnlGgl ve guvenilirligini korumak igin kriptografik tekniklerin kullanimi
degerlendirilmelidir.
Ulusal ve uluslararasi mevzuat dahilinde tim mesajlar: kapsayan is yazismalarinin saklanmasi ve
imhas ile ilgili kurallar belirlenmelidir.
Kritik ve hassas bilgi, yazicilar, kopyalayici cihazlar, faks makineleri vb. cihazlar tizerinde
birakilarak yetkisiz kisilerin erismelerine imkan verilmemelidir.
Elektronik imkanlar kullanilarak mesajlarin dis adreslere otomatik iletilmesine kisitlar getirilmeli
ve kontrol edilmelidir.
Telefonla goriistirken hassas bilginin ifsa edilmemesi, bilginin dinlenmemesi igin tedbir alinmasina
dikkat edilmelidir.
Yetkisiz personel tarafindan tekrar dinlenebileceginden, yanlislikla numara cevrilebileceginden
hassas bilgi otomatik cevap kayitlarina, iletisim sistemlerine konulmamalidir.
Personel faks makinelerinin dikkatsiz kullaniminin bilgi giivenligi agisindan verebilecegi zararlar
konusunda bilingli olmalidir.
Personel, yetkisiz bilgi toplamayi engellemek icin demografik veri, e- posta adresleri, kisisel bilgi
vb. kayit edilmemesi konusunda bilingli olmalidir.
Personel faks ve fotokopi makinelerinin ariza yapmasi halinde hafizalarinda bilgi kaldigi,
onarilmayi miiteakip bu bilginin basildig: veya iletildigi konusunda bilin¢li olunmalidir.
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4.3.8. D taraflarla yapilacak bilgi degisim anlasmalarinda asagida belirtilen hususlar

g6z 6ntine alinr;
Bilgi gdnderme ve aliminin kontrold igin sorumluluklar belirlenmelidir.
Gonderenin, gonderim ve alimla ilgili bilgilendirilmesi saglanmalidir.
Inkar edilemezlik ve izlenebilirlik garanti edilmelidir.
Paketleme ve transfer i¢in asgari teknik standartlar belirlenmelidir.
Emanet anlasmalar1 yapilmalidir.
Kurye belirleme standartlari belirlenmelidir.
Bilginin kaybolmas: gibi bilgi glivenligi olaylarindaki sorumluluklar tayin edilmelidir.
Bilginin uygun sekilde korundugunu garanti etmek maksadiyla karsilikli mutabik kalinmis bir
etiketleme sisteminin hassas ve kritik bilgi izerinde kullaniimas: saglanmalidir.
Veri koruma, telif haklar: ve lisans uyumluluklar: igin sorumluluklarin sahibi belirlenmelidir.
Kriptografik anahtarlar gibi hassas bilginin korunmasinda ihtiya¢ duyulacak ¢zel kontroller
belirlenmelidir.

4.3.9.Fiziksel ortamlarin tasinmasi;

Guvenilir tasima sekli ve kuryeler kullaniimalidir.

Yonetim tarafindan yetkili bir kurye listesi belirlenmelidir.

Kuryelerin kimligini kontrol eden siirecler gelistirilmelidir.

Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini saglayacak sekilde yapiimalidir.
Hassas bilgi, kilitli kaplarin kullanilmasi, elden teslim, kurcalanmaya kars: korunmali, gerekirse
farkl: yollardan parcal: olarak gonderim yontemleri kullanilarak agiga vurulmas: veya
degistirilmesi dnlenmelidir.

4.3.10. Elektronik mesajlasma;
Mesajlarin yetkisiz erisim, degistirilme veya hizmet engelleme saldirisindan koruma, mesajin
dogru adreslemesi ve iletiminin saglanmasi, servisin genel giivenirligi ve kullanilabilirligi,
elektronik imza vb. hukuki sebepler, anlik mesajlasma veya dosya paylasimi gibi halka acik dis
servisleri kullanmadan 6nce onay elde etme, halka agik ag erisimlerinde daha gii¢li kimlik
denetimi yapma konular1 g6z 6niine alinir.
Uzmanlar arasinda e-posta ile iletilen saglik bilgisi mutlaka sifrelenmelidir.
VPN kullanicilarina verilen sifreler e-posta yoluyla degil sms araciligiyla gonderilmelidir.

4.3.11. Cevrimici islemlerle ilgili glvenlik agisindan asagidaki hususlar dikkate

ahnir;

Islem icerisinde yer alan her iki tarafin elektronik imzalarimin kullanim,

Her iki tarafin kullanici yetkilendirmelerinin dogru oldugu ve dogrulandigi, islemlerin glivenli
oldugu, her iki tarafin gizliliginin saglandigi,

Tum taraflarin iletisiminin sifrelenmesi,

Tum taraflarin iletisim protokollerinin giivenli olmast,

Is detaylarinin saklandig: yerin herkes tarafindan erisilemeyen bir yerde bulunmast,

Uctan uca elektronik imzanin kullanildig: gtivenli bir yetkilendirme,

Bilgi sistemlerinde herkese acik bilginin degistirilmeden arsivlenmesi.




4.3.12. Erisim kontrolUne iliskin olarak sistem kayitlar1 asgari asagidaki hususlar

kapsar;

Kullanict tanimlari,

Sisteme giris-¢ikis tarihi, zamani gibi ana faaliyetler,

Terminal kimligi ve mimkinse yeri,

Basaril1 ve ret edilen sisteme erisim girisimleri,

Basarili ve ret edilen veri ve diger kaynaklara erisim girigimleri,

Sistem konfigurasyonundaki degisiklikler,

Ayricaliklarin kullanim,

Sistem olanaklar1 ve uygulamalarinin kullanimi,

Erisilen dosyalar ve erisim turd,

Ag adresleri ve protokoller,

Erisim kontrol sisteminin verdigi uyarilar,

Anti virls ve saldirt 6nleme sistemleri gibi koruma sistemlerin baslatiimasi ve sonlandiriimasi.
Bilgilerde yapilan giincellemelerde kayitlarin 6nceki durumlar: ayrica log’lanir ve arsivlenir.

4.3.13. Belgelendirme Yd&netimi

Bilisim sisteminin yapis1 ile batin is ve islemler acikca belgelenmeli ve bu belgeleme inceleme
amaciyla kolaylikla ulasilabilir durumda olmalidir.

Is akislar1 uygun sekilde belgelenmelidir.

Belgeleme, tarih belirtilerek yapilmal: ve yedek kopyalar: gtivenli bir yerde muhafaza edilmelidir.
Girdi tarleri ve girdi form érnekleri belgelenmelidir.

Ana dosyalar ile diger dosyalarin icerik ve sekilleri belgelenmelidir.

Cikt1 form 6rnekleri ve ¢iktilarin kimlere dagitilacag: belgelenmelidir.

Programlarin nasil test edildigi ve test sonuglar: belgelenmelidir.

Butlin program degisikliklerinin detaylar: belgelenmelidir

4.3.14. Sosyal Medya Guvenligi

a)

b)
c)

Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum icinde kullanilan sifreler farkl
olmalidur.

Kurum ici bilgiler sosyal medyada paylasiimamalidir.

Kuruma ait hicbir gizli bilgi, yazi sosyal medyada paylasiimamalidir.

5. SOSYAL MUHENDISLIiK SALDIRILARI

Sosyal muhendislik, normalde insanlarin tanimadiklar: birisi icin yapmayacaklar: seyleri

yapmalarini saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise; insanoglunun zaaflarin
kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal mihendislik denir. Sosyal miihendisler
teknolojiyi kullanarak ya da kullanmadan bilgi edinmek icin insanlarin zaaflarindan faydalanip, en ¢ok
etkileme ve ikna yontemlerini kullanirlar.

a)
b)

c)
d)
e)

f)

Tasidigimz ve islediginiz verilerin neminin bilincinde olunmalidir.

Kot niyetli kisilerin eline gegcmesi halinde olusacak zararlari diisiinerek hareket edilmelidir.
Arkadaslarinizla paylastigimz bilgileri secerken dikkat edilmelidir.

Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi 6zel bilgileriniz
paylasilmamalidir.

Sifre kisiye 6zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-posta ile sifrenizi
paylasmamalisimiz. Sistem yoneticisi gerekli islemi sifrenize ihtiya¢ duymadan da yapabilmelidir.
Olusturulan dosyaya erisecek kisiler ve haklar: “bilmesi gereken” prensibine gore belirlenmelidir.




Erisecek kisilerin haklar1 yazma, okuma, degistirme ve calistirma yetkileri géz 6niine alinarak
olusturulmalidir.

Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.

Eger paylasimlar aciliyorsa ilgili dizine sadece gerekli haklar verilmelidir.

Kazaa, emule gibi dosya paylasim yazilimlari kullanilmamalidir.

6. DEGIiSIiM YONETIM POLITiKASI
Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

a)
b)

c)
d)
e)
f)
9)

h)

Yazilim ve donanim envanteri olusturularak, yazilim surimleri kontrol edilmelidir.

Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem ve
uygulamalar belirlenmeli ve dokiimante edilmelidir.

Degisiklikler gercgeklestirilmeden énce kurumun ilgili biriminden onay alinmalidir.

Tum sistemlere yonelik yapilandirma dokimantasyonu olusturulmali, yapilan her degisikligin bu
dokiumantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin
edilmelidir.

Planlanan degisiklikler yapilmadan énce yasanabilecek sorunlar ve geri donis planlarina yonelik
kapsamli bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.
Ticari programlarda yapilacak degisiklikler, ilgili Gretici tarafindan onaylanmis kurallar
cercevesinde gerceklestirilmelidir.

Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gézden gegirilmeli ve
dokumante edilmelidir.

Degisiklik yonetimini isletmek icin bir talep yonetim sistemi kurmak ve isletmek énemlidir.
Talebin nasil alinacag: ve degerlendirilecegi gibi esaslar tanimlanmalidir.

Degisiklik onayinin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi” tammlanmalidir.
Degisiklik dncesi test streci tanimlanmalidir.

Degisikligin varlk kritikligine gore yapilacagi zaman ve yontemler tanimlanmalidir.

*istanbul Medipol Universitesi Bilgi Guvenligi Politikalar1 Kilavuzu 03/01/2017 Tarihli ve 2017/01-
03 Sayil1 Senato Karari ile Yarirliige girmistir.

Tablo (Ek-1)

Kisaltmalar Tablosu




Kisaltma

Tanim

Zincir e-posta

Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir icerige sahip e-
postanin art arda diger kullanicilara génderilmesi

Spam

Yetkisiz ve/veya istenmeyen reklam icerikli e-postalar

Sahte e-posta

Baska bir kisi gibi davranarak ve gercek gondereni maskeleyerek kisinin
glvenini kazanmak ve kisisel bilgilerine (tamamen yasadis1 yoldan) erismek

RADIUS (Remote
Authentication Dial- in
User Service)

Sunucular uzaktan baglanan kullanicilar i¢in kullanici ismi-gifre dogrulama,
raporlama/erisim stresi ve yetkilendirme islemlerini yapan internet protokoli

X.509/LDAP(Light
weight Directory
/Access Protocol

Aktif dizin ve e-posta gibi programlardan bilgi aramak icin kullanilan bir
internet protokoli

Portal

Birden cok icerigi bir arada bulunduran alan

SSL (Secure Socket
Layer)

Ag Uzerindeki bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi
amactyla gelistirilmis bir glivenlik protokolii

VPN

Bir aga guvenli bir sekilde, uzaktan erisimi saglayan teknoloji

IPSec (Internet
Protocol Security) VPN

Genel ve 0zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin guvenligini saglayan iletisim kurali ile u¢ kullaniciya
glvenli uzaktan erisim saglama

Bilgisayar agina bagl cihazlarmn, ag izerinden birbirleri ile veri alig verisi

IP ..
yapmak icin kullandiklar: adres

MAC adresi Bir ag cihazinin taninmasini saglayan kendisine 6zel adres

SNMP Bilgisayar aglari tizerindeki birimleri denetlemek amaciyla tasarlanmis
protokol

. Sayisal veri isleme yetenegi bulunan her tirli donanimin kendisinden beklenen

Firmware . S O A N
islevleri yerine getirilebilmesi icin kullandig1 yazilimlar

DMz Kurum ici agr ile kurum dig1 agr birbirinden ayiran bolge
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Kisaltma

Tanim

Uzaktan Erisim

internet, telefon hatlar: veya kiralik hatlar vasitasi ile Kurumun agina
erigilmesi

Kurumun bilgi sistemlerinin gizliligini, mevcudiyetini ve batunliguni

Risk etkileyen faktorler
Guvenli Kanal Guicll bir sifrelemeden olusan iletisim kanalh

Dagitik yapidaki bir agda bulunan bir bilgisayarda calistirilan sunucu
Uygulama - . ) _
SUNUCUSU yazilimidir. Ug katmanli uygulamalarin bir parcasidir. Bu ¢ katman: Kullanict

arayuzu (GUI), uygulama sunucusu ve veritabani sunucusu

Yetkilendirme

Sisteme giris izni verilmesi, cok kullanicili sistemlerde sistem yoneticisi
tarafindan, sisteme girebilecek Kisilere giris izni ve kisilere bagl: olarak da
sistemde yapabilecegi islemler icin belirli izinler verilmesi

Ekipmanin bozulmasi durumu diisiiniilerek dosyalarin ve/veya veritabaninin

Yedekleme baska bir yere kopyalanmasi islemi.
. Kolayca erigilebilecek, yonetilebilecek ve giincellenebilecek sekilde
'Veritabani. . . . . 8
diizenlenmis olan bir veri toplulugu
Veriyi, istenmeyen kisilerin anlayamayacaklar: bir bicime sokan 6zel bir
Sifreleme y y ; yamay ! ¢

algoritma

VLAN (Virtual LAN)

Sanal yerel ag. Birgok farkli ag bolimine dagilmis olan, ancak ayn1 kabloya
bagliymslar gibi birbiri ile iletisim kurmalar: saglanan, bir veya birkag yerel
ag Uzerindeki cihazlar grubu
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Tablo (Ek-2)

Sunucu Adt (e
IP Adresi
Mac Adresi (Ethernetl) Mac Adresi (Ethernet2)
Projenin Amact
Sunucunun Bulundugu Birim Adi ( Fiziksel Konum)
Sorumlular
(Yonetici Kullanicilarin Ad ve Soyadlari)
. . Telefon:
Ulasilabilecek Telefon ve E-posta Adresi E-Mail-

Genel Donamim Ozellikleri (Marka, Model, CPU, RAM,
HDD)

Isletim Sistemi

Kullanici Kitlesinin Kimlerden Olustugu

Yerel Kullanici Sayist

Tahmini Kurum Dis1 Kullanict Sayist

Sunucu Uzerinde Bulunan Giivenlik Yazilimlar

Bunyesindeki Guvenlik Uygulamalarindan Yararlaniimak
Isteniliyorsa Erisime A¢ik Tutulmas: istenen Servis Adlar
ve Port Numaralar

Ek Agiklamalar
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